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Kurzfassung

Seit Anbeginn der Menschheit gibt es den Handel von Giitern und Dienstleistungen. Zur
Vereinfachung dessen wurden verschiedenste Wé&hrungen genutzt, welche sich tiber Salz und
Gold bis zum heutigen Geldsystem entwickelt haben. Doch die ndchste Evolution steht
womaglich kurz bevor: Kryptowahrungen. Bitcoin, als die Mutter dieser, flhrte das Konzept
der Blockchain ein. Nach einem Jahrzehnt schaut Bitcoin bereits auf viele Hohen und Tiefen
zuriick und es lohnt sich ein detaillierterer Blick hinter die Fassaden. Mittels quantitativer
Analysen stellt diese Arbeit ausgewéhlte Aspekte der Bitcoin-Blockchain auf den Prufstand.
Zunéchst wird in die Thematik Bitcoin als digitales Geld eingeftihrt, bevor die Blockchain-
Technologie erlautert wird. Die empirische Forschung analysiert tatsdchliche Funktionsweisen
inhdrenter Eigenschaften von Bitcoin, welche in der Implementierung des Systems fest
verankert wurden. Damit diese quantitative Analyse bewerkstelligt werden kann, werden
Datenmengen direkt aus der Blockchain extrahiert und mit Preisinformationen einer
Kryptoborse aggregiert. Eine deskriptive Analyse dient dem Erhalt einer umfassenderen Sicht
auf die ermittelte Datenbasis. Basierend darauf werden Hypothesen verfasst, die ausgewahlte
historische Entwicklungen mittels Regressionsanalysen testen. Die Ergebnisse werden

interpretiert und eine mogliche Kausalitat hergestellt.
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Abstract

The trade in goods and services exists since the beginning of mankind. To simplify the trade,
various currencies were used, which have developed through salt and gold to the present
monetary system. But the next evolution may be just around the corner: cryptocurrencies.
Bitcoin, as the mother of them, introduced the concept of the blockchain. After a decade,
Bitcoin is already looking back at many ups and downs and it is worth taking a more detailed
look behind the facades. With quantitative analyses this work tests the Bitcoin blockchain.
Bitcoin is first presented by the foundations of digital money before the blockchain technology
is explained. The empirical study analyzes the actual functionality of inherent properties of
Bitcoin, which are firmly anchored in the implementation of the system. In order for this
quantitative analysis to be carried out, amounts of data are extracted directly from the
blockchain and aggregated with price information from a crypto exchange. The descriptive
analysis is used to get a more complete overview of the data set. Based on this, hypotheses are
defined that test selected historical developments using regression analyses. The results are

interpreted and a possible causality is established.
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Einleitung 1

1 Einleitung

Bevor in das Ziel und in den Gang der Arbeit eingegangen wird, gibt es im ersten Kapitel ,,1.1
Was ist Bitcoin?* eine grundlegende Einfiihrung in die Thematik.

1.1 Was ist Bitcoin?

Bitcoin ist eine Form digitaler Wahrung, eine sogenannte Kryptowéhrung, und wurde erstmals
im Whitepaper von Satoshi Nakamoto mit dem Titel ,,Bitcoin: A Peer-to-Peer Electronic Cash
System* im Jahr 2008 erwéhnt. Satoshi Nakamoto ist ein Name oder Pseudonym fur einen bis
heute unbekannten Autor oder eine unbekannte Gruppe von Autoren und beschrieb in dem
Papier, wie ein elektronisches Peer-to-Peer-Geldsystem funktionieren kann. Dabei handelt es
sich um ein System, in welchem eine Person einer anderen Person elektronisch Geld
tiberweisen kann, ohne dabei einem zentralen Finanzinstitut vertrauen zu missen.! Die erste
Transaktion wurde 2009 im Bitcoin-Netzwerk getétigt, welches sich als Open-Source-
Entwicklung stets weiterentwickelt.? Die Entstehung von Bitcoin fallt nicht zufallig mit der
globalen Finanzkrise 2008/2009 zusammen, welche wohl im zentralisierten Finanzsystem ihren
Ursprung fand. Anfangs wurde Bitcoin nur von technischen Experten verwendet, verschaffte
sich jedoch ziigig durch seine rasanten Preisanstiege in der breiten Masse einen Namen.?
Spéatestens mit dem Hype Ende 2017 war Bitcoin in aller Munde. Mittlerweile darf davon
ausgegangen werden, dass neben technikaffinen Personen auch viele Spekulanten und

Investoren Bitcoins heute handeln.

Neben der finanzwirtschaftlichen Betrachtung revolutionierte Bitcoin vor allem die
elektronische Datenverwaltung mit dem Konzept der Blockchain, welche eine neue
technologische Errungenschaft darstellt. Diese bildet die Grundlage fir die dezentrale
Funktionsweise von Bitcoin. Daher kann Bitcoin auch als eine konkrete Anwendung der
Blockchain angesehen werden. Durch kryptografische Mechanismen erschafft die Blockchain
das notwendige Vertrauen, um Daten zuverlassig auf verteilten Systemen zu verarbeiten, ohne
dabei eine zentrale Instanz involvieren zu miissen.* Abbildung Abb. 1 veranschaulicht die

Interdisziplinaritat der drei Fachgebiete von Bitcoin: Informatik, Kryptografie und Okonomie.

1'vgl. Nakamoto, 2008, S. 1.

2Vvgl. Lee & Low, 2018, S. 40f.

3 Vgl. Brauneis & Mestel, 2018, S. 711f.
4Vgl. Rosenberger, 2018, S. 2f.
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Abb. 1: Interdisziplinaritat von Bitcoin®

Neben der urspringlich intendierten Moéglichkeit, Bitcoin als elektronisches Zahlungsmittel
einzusetzen, bildet das Bitcoin-Netzwerk zusatzlich ein valides Grundgerst fur eine Vielzahl
an verschiedenartigen Applikationen. Durch weitere Eigenschaften koénnen Bitcoin-
Transaktionen mit beliebigen Versprechen verknipft sein, wie beispielsweise Anspriiche auf
Edelmetalle, Unternehmensanteile, Schuldscheine oder Forderungen. So lassen sich beliebige

Formen von Kryptoassets innerhalb der Bitcoin-Blockchain erstellen und transferieren.®

1.2 Ziel der Arbeit

Bitcoin besteht nun seit Gber 10 Jahren und hat sich in Bezug auf die Funktionalitat und den
Bekanntheitsgrad kontinuierlich weiterentwickelt. Wiederkehrende Hypes sorgen regelméRig
fiir Haussen und Baissen’. Hackerangriffe fanden in den letzten Jahren immer wieder statt, diese
haben jedoch nie die Bitcoin-Technologie selbst betroffen, sondern ausschliellich
Intermedidre, die meist das Handeln mit Bitcoin vereinfachen. Der wohl bekannteste Vorfall
war der Angriff auf die Kryptoborse Mt. Gox im Jahr 2014, die damals fur etwa 70 Prozent der
gesamten Bitcoin-Transaktionen zustandig war.® Das Bitcoin-Protokoll selbst konnte bis heute
noch nie gehackt werden. Dem Fortbestand von Bitcoin kann daher Glauben geschenkt werden
und ein tieferer Einblick aus wirtschaftlicher Perspektive konnte auch langfristig von Interesse

sein.

5 Quelle: Berentsen & Schir, 2017, S. 1.

®Vgl. Berentsen & Schar, 2017, S. 83.

" Die Webseite https://coinmarketcap.com zeigt neben der historischen Preisentwicklung von Bitcoin auch die
Entwicklung vieler anderer Kryptowéhrungen an.

8Vvqgl. Lee & Low, 2018, S. 41.
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Ziel dieser Arbeit ist nach der Erarbeitung eines theoretischen Verstdndnisses fir die
Technologie eine quantitative Analyse der Blockchain-Daten von Bitcoin. Eine einfiihrende
und deskriptive Analyse dient dem allgemeinen Uberblick lber die ermittelte Datenbasis,
welche  fur  weiterfiihrende  Berechnungsmodelle  herangezogen  wird.  Mittels
Regressionsmodellen werden Variablen, wie beispielsweise die Transaktionsgebuhren oder
Handelsvolumina, in Zusammenhang gebracht, um aufgestellte Hypothesen zu belegen oder
widerlegen. Dadurch soll ein grundlegendes Wissen Uber Zusammenhange im Bitcoin-System
aufgebaut werden und Uberprift werden, ob die zugrundeliegende Technologie den inhdrenten

Eigenschaften folgt.

1.3 Gang der Arbeit

Um eine ausfiihrliche Bearbeitung des Themas dieser Arbeit zu gewahrleisten, werden
notwendige Grundlagen in Kapitel 2 erarbeitet. Dabei handelt es sich um allgemeine Themen,
wie die Eigenschaften von Geld und Markten. Dies dient einer generellen Einfihrung in Bezug
auf Wéhrungen und deren Handel und ist in theoretischer und praktischer Form auch auf
Bitcoin anwendbar. Der Hauptteil des Grundlagenkapitels widmet sich der Bitcoin-
Technologie. Das Ziel ist ein solides Verstandnis zur Technologie und dessen Handhabung
aufzubauen, ohne detaillierte Vorkenntnisse in der Informationstechnologie oder im

Finanzwesen selbst bereits besitzen zu miissen.

Nach dem Erarbeiten der Grundlagen folgt das Kapitel 3 ,,Daten“. In diesem Kapitel wird
beschrieben, wie die notwendige Datenbasis fiir diese Arbeit erhoben und adaptiert wird. Die
deskriptive Datenbeschreibung soll zu einem besseren Verstandnis tber die erhobenen Daten
fihren und ist in diesem Kapitel ebenso enthalten, wie ein Ansatz fur die Aggregation von On-
Chain-Daten mit Off-Chain-Daten. Wie bereits erwéhnt, werden im Kapitel 4 , Empirie*

Hypothesen mit der in diesem Kapitel vorgestellten Methodik analysiert und interpretiert.

Das Fazit wird im Kapitel 5 ,,Zusammenfassung und Ausblick® gezogen, fasst die Arbeit

nochmals zusammen und gibt einen Ausblick auf etwaige weitere Forschungsmoglichkeiten.
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2 Grundlagen

In diesem Kapitel werden wesentliche Grundlagen erarbeitet, die fiir die folgende empirische
Aufarbeitung der Bitcoin Transaktionen von Bedeutung sind. Ziel ist, die wirtschaftlichen und

technologischen Aspekte hinter Bitcoin naherzubringen.

2.1 Monetare Grundlagen

In den monetéren Grundlagen wird erklart, warum es ein generelles Bedurfnis nach Geld gibt
und welche wesentlichen Eigenschaften Geld besitzen sollte. Die monetéren Grundlagen sind
fir die empirische Analyse nicht von groBer Relevanz. Sie tragen aber zum Verstehen bei,
warum Bitcoin in erster Linie Uberhaupt entwickelt worden ist und warum Bitcoin eine

mdgliche Daseinsberechtigung hat.

2.1.1 Begriff des Geldes

Als Menschen setzen wir uns schon friih unterbewusst mit der Geschenkwirtschaft auseinander.
Bereits in jungen Jahren bekommen wir unzéhlige Leistungen von der eigenen Familie
geschenkt. Als Gegenleistung entgegnen wir mit Liebe, Dankbarkeit und Vertrauen.® Wenn wir
alter werden, kénnen auch wir selbst (Gegen-)Leistungen anderer Form erbringen. In unserem
engeren Bekanntenkreis werden Gefalligkeiten oft nicht direkt bezahlt. Im Gegensatz wird
jedoch unterbewusst eine ebenblrtige Gegenleistung erwartet. Finden in einer Beziehung
Gefalligkeiten nur einseitig statt, so kommt es unwiderruflich zu Konflikten.!® Innerhalb des
engeren Bekanntenkreises besteht somit kein unmittelbarer Bedarf nach Geld oder allgemein
formuliert, nach einem Tauschmittel. Wollen wir jedoch mit weniger vertrauten Personen
Handel betreiben, so mdchten wir oft eine sofortige Gegenleistung bekommen. Diese kann nur
in Form eines Tauschmittels erfolgen. Bestenfalls erfiillt das Tauschmittel alle in Kapitel 2.1.2

genannten Funktionen des Geldes.

In einer Welt ohne Geld, die ausschlieRlich auf Gutern und Dienstleistungen basiert, kann ein
Tausch nur dann stattfinden, wenn die berihmte Formulierung von Jevons, die
,Doppelkoinzidenz von Bediirfnissen, englisch ,,Double coincidence of wants*“!! eintritt.

Diese besagt, dass in einer Welt vieler Tauschwiinsche zwei Wiinsche in Bezug auf Raum, Zeit

° Vgl. Ametrano, 2016, S. 2.
10'vgl. Berentsen & Schar, 2017, S. 7f.
vgl. Jevons, 1876, S. 2.
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und Menge genau zueinander passen miissen. Ansonsten findet der Tausch nicht statt.’? Um
Tauschgeschéfte zu erleichtern, wurden in der Geschichte verschiedenste Medien als Geld
verwendet. Darunter zahlen Salz, Muscheln, Edelmetalle und Papiergeld, um nur einige wenige
zu nennen. Das Kapitel ,,2.1.3 Geldarten* gibt eine weiterfiihrende Auskunft Uber diese
verschiedenen Formen. Eine weitere kuriose Form von Geld wurde von den Bewohnern der
Insel Yap angewandt. Dabei wurden riesige Muhlsteine, welche von Seefahrern auf die Insel
gebracht wurden, als Geld verwendet. Da diese Mihlsteine aufgrund ihrer GroRe und ihres
Gewichts nur mit duBerst groRem Aufwand tbergeben werden konnten, blieben diese auf ihren
ursprunglich abgesetzten Ort bestehen. Lediglich die Inselbewohner wussten, welcher
Bewohner Uber welche Anteile verfligte. Dieser Anspruch wurde bei einem Tausch als
Tauschmittel, also einer Form von Geld, verwendet.*® Eine geeignete Definition fiir den Begriff

Geld, nach Helmedag, lautet:

,,Geld ist in einer modernen, vom gkonomischen Tausch dominierten Gesellschaft ein metrisch
skalierter Wertausdruck, dessen Autoritdt sich darauf griindet, von jedem Verkdufer als

Gegenleistung des Kdufers im skonomischen Tausch anerkannt zu werden. 14

Geld kann auch als eine Form von Gedachtnis angesehen werden. Leistet eine Person
Gefalligkeiten, so bekommt diese im Austausch heutzutage Geld. Fiktiv konnte auch die Bilanz
dieser Person im Gedachtnis erhoht werden. Konsumiert diese Person Gefalligkeiten, so bezahlt
die Person die Leistung mit Geld oder verringert die eigene Bilanz im Gedachtnis. Geld kdnnte
daher als ein saldiertes Gedachtnis der geleisteten und konsumierten Dienste angesehen

werden.'®

2.1.2 Funktionen des Geldes

Obst/Hintner (2000)'® nennen drei wesentliche Funktionen, die Geld erfilllen muss: die
Zahlungsmittelfunktion, die Funktion als Recheneinheit und die Wertaufbewahrungsfunktion.
Die Zahlungsmittelfunktion, auch Tauschmittelfunktion genannt, besagt, dass Handelspartner
bereit sind Waren gegen Geld auszutauschen. In den meisten Volkswirtschaften ist gesetzlich

geregelt, welche Waren und Dienstleistungen mit welchen Schuldverschreibungen zu bezahlen

12vgl. Kaiser, 2011, S. 15.

18'vgl. Furness, 1910, S. 92ff.

14 Helmedag, 1994, S. 92.

15 vgl. Kocherlakota, 1996, S. 233.
16 \v/gl. Obst & Hintner, 2000, S. 94.
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sind. Hierbei ist jedoch wichtig festzuhalten, dass dies keine Voraussetzung darstellt.
Handelspartner konnen sich folglich auch auf ein beliebig anderes Tauschmittel einigen. Die
Wertaufbewahrungsfunktion besagt, dass Geld tber einen Zeitraum Kaufkraft speichern muss.
Diese Funktion ist mit der Zahlungsmittelfunktion eng verbunden, da die Eignung von Geld als
Zahlungsmittel abnimmt, wenn die Funktion des Geldes als Wertspeicher sich verschlechtert.
Die Funktion als Recheneinheit bezieht sich darauf, dass alle Giiterpreise in Form von Geld
angegeben werden konnen. Nachfolgende Abbildung veranschaulicht die genannten

Funktionen von Geldeinheiten.

Funktionen von Geldeinheiten

Zahlungsmittelfunktion Recheneinheitsfunktion | Wertaufbewahrungsfunktion

Abb. 2: Funktionen von Geldeinheiten!’

2.1.3 Geldarten und ihre Entstehung
Dieses Kapitel beschreibt verschiedene Geldarten, die in der Geschichte der Menschheit
verwendet wurden und werden. Es wird auch ein Augenmerk auf die Entstehung der Geldarten

gelegt.

2.1.3.1 Warengeld

Die Geschichte des Geldes begann mit dem Warengeld. Gewiirze, seltene Steine, Muscheln,
Z&hne, Felle und noch viele andere Waren wurden in der Frihzeit des Wirtschaftens als
Zahlungsmittel verwendet. Uber die Jahre setzten sich vor allem Metalle als Geld durch. Durch
seltene VVorkommen, aufwendiger Herstellung, Unverwdistlichkeit und des damit hohen

verbundenen Wertes eignete sich Gold am besten und findet heute noch groRen Zuspruch.®

2.1.3.2 Papiergeld

Den Ausgangspunkt fir das Papiergeld bildete ebenso Gold. Die erste Form von Banknoten
waren Quittungen tber das eingelagerte Gold bei englischen Goldschmieden. Diese erkannten,
dass mehr Quittungen ausgegeben werden konnten als Einlagen verfligbar waren, da nie alle
Forderungen zugleich eingeldst werden. Die Mdglichkeit zur Geldschopfung war geboren. In

weiterer Folge beauftragten Staaten Banken, gesetzliche Banknoten auszugeben und daftr

7 Quelle: Verfasser.
18 Vgl. Thiel, 2011, S. 30f.
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einen gewissen Betrag an Gold zu hinterlegen. Diese Hinterlegung wird auch als Goldstandard
bezeichnet.®

2.1.3.3 Virtuelles Geld

Wie mehrere geschichtliche Ereignisse zeigten, wurde der Goldstandard des Ofteren ad hoc
aufgeldst. Staaten hoben den Goldstandard auf, um gréi3ere Finanzierungen, beispielsweise flr
Ristung, durchfiihren zu kdnnen. Dies fuhrte in den meisten Féllen zu einer Geldentwertung.
Am Ende des zweiten Weltkrieges wurde das Bretton-Woods-Abkommen im Jahr 1944
getroffen, welches den US-Dollar als gold-hinterlegte Weltleitwéhrung vorsieht. Dies sollte zu
einem besseren Ablauf der zunehmend globalisierten Weltwirtschaft beitragen. 1971 wurde der
Goldstandard wegen des hohen US-AuRenhandelsdefizits und der steigenden Kosten des
Vietnam- und Koreakriegs wieder aufgehoben und der US-Dollar wurde, wie viele andere
Wahrungen, zu einer Fiat-Wahrung?. Fiat-Wéhrungen beruhen ausschlieBlich auf dem
Vertrauen in die herausgebende Institution der Wahrung. Durch die zunehmende
Digitalisierung im Bankenbereich konnten Finanztransaktionen ab dem Beginn der 70er Jahre
zunehmend elektronisch verarbeitet werden.?! Giralgeld ist der Name fiir das elektronisch
geflihrte Buchgeld von Banken fiir inre Kunden.?? Im Zuge der fortschreitenden Digitalisierung
im Finanzbereich entstanden in weiterer Folge unterschiedlichste Finanzderivate, die unter
anderem zur Finanzkrise 2008 beigetragen haben.?® Die Regierungen mussten im Zuge der
Finanzkrise einige Banken retten, um das Finanzsystem aufrechtzuerhalten. Daher wurde im
ersten Bitcoin-Block von Satoshi Nakamoto nicht ohne Grund die Notiz ,, The Times
03/Jan/2009 Chancellor on brink of second bailout for banks* mit der Anspielung auf den
damaligen Titel der britischen Times-Zeitung verewigt.?* Kryptowahrungen, wie

beispielsweise Bitcoin, sind neben dem Giralgeld eine neue Form von virtuellem Geld.

2.1.4 Kontrollstrukturen
Kontrollstrukturen geben Auskunft auf welche Art und Weise (iber Geld verfiigt werden kann.
Berentsen/Schar (2017)%° gruppieren diese Strukturen grob in drei Kategorien: (1) Die

Geldschopfung dient der Geldmengensteuerung und beschréankt somit die verfugbaren

19vgl. Thiel, 2011, S. 34f.

20 Fiat ist der lateinische Ausdruck fiir ,,es werde*.

2L Vgl. Thiel, 2011, S. 35ff.

22 \/gl. Zwahr, 2006, S. 368f.

2 vgl. Thiel, 2011, S. 37ff.

24 Die Webseite https://blockchain.com bietet die Mdglichkeit alle Blocke und Transaktionen der Bitcoin-
Blockchain und anderer Kryptowéhrungen zu durchsuchen.

%5 Vgl. Berentsen & Schar, 2017, S. 23ff.
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Geldeinheiten mengenmalig, um die Zahlungsmittelfunktion zu gewaéhrleisten; (2) Die
Repréasentation unterscheidet zwischen physischer und virtueller Form der Wertbindung einer
Geldeinheit. Diese Formen konnen unterschiedliche Vor- und Nachteile aufweisen, wie
beispielsweise die Ortsgebundenheit, die Verwahrung und die Teilbarkeit; und (3) die
Transaktionsabwicklung bezieht sich auf die Ubertragungsformen von Geldeinheiten. Also
darauf, ob Transaktionen von Geldeinheiten autonom, zentral (beglaubigt durch Dritten) oder

dezentral (ohne Mitwirken eines Dritten) erfolgen kénnen.

2.2 Marktplatze Grundlagen

Nach einer generellen Einflihrung in Markte, Marktplatze und dessen Merkmale steigt dieses
Kapitel konkret in die Besonderheiten der Finanzmarkte ein. Finanzmaérkte sind ebenfalls fur
Bitcoin relevant, da der Handel mit Bitcoin im weitesten Sinne auch als Devisenhandel
eingestuft werden kann. Bitcoins kdénnen auf Kryptobdrsen gegen andere Kryptowéhrungen
aber auch gegen herkdmmliche Fiat-Wahrungen, wie den Euro oder den US-Dollar, getauscht
werden. Dieser Handel bleibt der Bitcoin-Blockchain verborgen, ist jedoch fur die Preisfindung

unerlasslich.

2.2.1 Was ist ein Markt?

Nach Sissors (1966)%° gibt es verschiedene Arten einen Markt zu Klassifizieren. Der
traditionelle Weg ist die Marktklassifizierung nach Produkten. Diese Markte referenzieren
Individuen, die in der Vergangenheit diese Produkte gekauft haben und vermutlich auch in
Zukunft diese Produkte kaufen werden. Es kann auch sinnvoll sein, Markte ausschlieBlich
aufgrund einzelner Eigenschaften, wie zum Beispiel des Alters oder der Herkunft der Kunden,

einzuteilen.

Laut Levitt (1960)?" setzt sich ein Markt aus Personen zusammen, die dhnliche Bedirfnisse
aufweisen. Idealerweise erkennt ein Unternehmer diese Bediirfnisse und entwickelt ein
Produkt, um diese zu stillen. Um Wettbewerber eines Unternehmens ausfindig zu machen, kann
es irrefiihrend sein, wenn ausschlieBlich auf Basis des Produkts konkurrierende Unternehmen
ermittelt werden. In Wahrheit missen alle Unternehmen einbezogen werden, die dieselben oder
ahnliche Bedirfnisse der Kunden abdecken. Ein Unternehmen hat daher mehr Aussicht auf

Erfolg, wenn es sich auf den Prozess der Steigerung der Kundenzufriedenheit konzentriert,

% \Vgl. Sissors, 1966, S. 17ff.
27Vgl. Levitt, 1960, S. 55.
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anstatt auf den Prozess der Produkterzeugung. Ein Beispiel ware, dass ein Bahnunternehmen
nicht nur andere Bahnunternehmen als Wettbewerber ansieht, sondern alle

Transportunternehmen.

Ein Markt bezieht sich im Allgemeinen auf das Verkaufen von Produkten, um
Kundenbedurfnisse decken zu kdnnen. Daher ist ein Markt eine Gruppe von potentiellen
Ké&ufern eines bestimmten Produkts. Ein Markt kann je nach Notwendigkeit weiter unterteilt

und segmentiert werden.?®

2.2.2 Finanzmarkte

Die vorherige und allgemeine Einfuhrung in Markte besagt, dass auch Finanzmérkte in
unterschiedliche Kategorien gruppiert werden konnen. Eine Gruppierung nach Produkten,
Phasen, Lokationen, Fristigkeiten, Regulierungen, Handelskanalen und anderen Eigenschaften
ist denkbar. Nach Franzetti (2018)° ist die groRe Gemeinsamkeit von Finanzmérkten, dass
Kéufer und Verkaufer flr Transaktionen direkt oder indirekt (vermittelt) miteinander in
Kontakt treten konnen. Die ausschlaggebende GroRe einer (Asset-)Transaktion ist der Kurs,
also der Preis zu gegebener Menge. Franzetti (2018) ist eine gute weiterfiinrende Literatur fiir
die verschiedenen Mdglichkeiten, Finanzmérkte einzuteilen. Das Kapitel ,,2.2.4 Die Borse als
(Finanz-)Marktplatz* geht auf die Einteilung des Finanzmarktes nach Phase ein und wie diese
Unterteilung mit der Borse in Verbindung steht. Zunéchst wird im Folgekapitel jedoch auf die

verschiedenen Arten von Finanzmarktplatzen eingegangen.

2.2.3 Arten von Finanz-Marktplatzen

Die folgende Abbildung zeigt, wie Transaktionen mit strukturierten oder derivativen Titeln am
Finanzmarkt verschiedenen Marktplatzen zugeteilt werden kdénnen. Grundlegend wird der
Handel in borslichen und nicht-borslichen Handel unterschieden. Ferner findet der
Borsenhandel von Optionen und anderen Terminkontrakten an sogenannten Terminbdrsen und
der Handel von Wertpapieren, wie Aktien und Anleihen, an Wertpapierbdrsen statt.
Bdrsenhandel ist standardisiert und automatisiert, um Transaktionen zeitnah und kostensparend

durchzufihren. Nicht-borslicher Handel wird als Over-the-Counter-Handel, kurz OTC,

28 Vgl. Sissors, 1966, S. 21.
2 Vgl. Franzetti, 2018, S. 79.
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bezeichnet und ist hingegen oft nicht standardisiert und wird auch meist manuell abgewickelt,

um besser auf individuelle Kundenwinsche eingehen zu kénnen.*

Derivativer
Finanzmarkt

Bérse Over the Counter
(OTC)
Terminbérse Wertpapierbérse Forwards, Caps,
Floors, Collars
Optionen, Warrants,
Futures strukturierte Produkte

Abb. 3: Ubersicht der Marktplitze3!

2.2.4 Die Borse als (Finanz-)Marktplatz

In Bezug auf Finanzmérkte unterteilen Nabben/Rudolph (1994)%? Bérsen in zwei verschiedene
Mérkte nach Phase: (1) Der Primarmarkt dient der Emission von erstmalig herausgegebenen
Finanztiteln. Finanztitel konnen Wertpapiere, Terminkontrakte oder Derivate aller Art sein, wie
zum Beispiel Aktien, Anleihen, Optionen oder Swaps. Der Priméarmarkt erflllt die
Kapitalbeschaffungsfunktion fiir Unternehmen. Uber die Emission von Finanztiteln kénnen
Unternehmen sich zusétzliches Kapital von Anlegern beschaffen. (2) Der Sekundarmarkt
bezeichnet jeglichen weiteren Handel von emittierten Finanztiteln und steht in enger
Verbindung mit dem Primdrmarkt. Der Sekundarmarkt erfiillt wichtige Funktionen wie
beispielsweise die Liquiditatsfunktion, die Informationsfunktion, die Fristen- und
Risikotransformation sowie die Bewertungsfunktion. Die Liquiditatsfunktion besagt, dass
Finanztitel jederzeit und in groRen Mengen handelbar sind, ohne gréReren Einfluss auf die
Preisbildung zu nehmen. Da Verkdufe und K&ufe meist nicht simultan stattfinden, muss die
Borse eine Art Uberbriickungsfunktion einnehmen, um die verkauften Titel an den Kéaufer

transferieren zu konnen. Die Informationsfunktion gibt Auskunft Gber den Kursverlauf von

30Vvgl. Franzetti, 2018, S. 83f.
31 Quelle: Franzetti, 2018, S. 84.
32 vgl. Nabben & Rudolph, 1994, S. 167f.
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Finanztiteln und offenbart das aggregierte Wissen aller teilnehmenden Wirtschaftssubjekten
uber das zugrundeliegende Asset. Die Fristen- und Risikotransformationen besagen, dass
Renditen und Risiken Uber die Zeit hinweg transformiert werden und ebenfalls an andere
Personen (bergeben werden konnen. Die Bewertungsfunktion bezieht sich auf die
Zusammenfihrung von Angebot und Nachfrage und die damit zusammenhédngende
Preisbildung. Ohne die genannten Funktionen des Sekundarmarktes waren Anleger oder
Investoren unter Umstanden nicht oder nur sehr eingeschrénkt bereit, die Emissionen am

Primarmarkt zu kaufen.

Meist gibt es eine Vielzahl an unterschiedlichen Borsen eines Marktes, beispielsweise des
Wertpapiermarktes, die im Wettbewerb zueinanderstehen. Borsen sind aufgrund der Qualitét
und Kosten ihrer Transaktionsausfihrung und Depotfiihrung von Konsumenten leicht zu
vergleichen. Mittels Standardisierung und Automatisierung sind Borsen daher bedacht, die
Qualitat fur ihre Dienstleistungen hoch und dessen Kosten gering zu halten.®® Diese
Eigenschaften sowie die Funktionen des Sekundarmarktes treffen im weitesten Sinne auch auf

Kryptobérsen zu.

2.2.5 Der Devisenmarkt als Spezialform

Der Devisenmarkt ist nach tdglichem Umsatzvolumen der grofite und liquideste Markt. Devisen
werden am Interbankenmarkt gehandelt. Dieser Interbankenmarkt ist kein zentraler Marktplatz
und wird daher ,,over the counter* durchgefiihrt. Vierzig Prozent aller Transaktionen finden am
Kassamarkt zwischen den Banken statt. Die restlichen sechzig Prozent werden derivativ
gehandelt. Devisentransaktionen werden in Wéhrungspaaren angegeben, wie beispielsweise
EUR/USD. Die erste angefiihrte Wahrung wird als Basiswahrung und die zweite als
Gegenwéhrung bezeichnet. Eine Devisentransaktion gibt an, wie viele Einheiten der
Gegenwahrung notwendig sind, um eine Einheit der Basiswahrung zu kaufen. Der Kauf eines
Wahrungspaares beschreibt also den zeitgleichen Kauf der Basiswahrung und den Verkauf der
Gegenwdhrung. Ein Verkauf eines Wahrungspaares besagt folglich das Gegensatzliche.®* Um
den weltweiten Handel der vielen W&hrungen zu erleichtern, sorgt die Bank fiir internationalen
Zahlungsausgleich (B1Z) fur eine bessere Zusammenarbeit zwischen den Zentralbanken. Neben
diversen Forschungsarbeiten berdt die BlIZ Zentralbanken zur Starkung der weltweiten

Wiahrungs- und Finanzstabilitat.>®

33 Vvgl. Nabben & Rudolph, 1994, S. 172.
34 vgl. Franzetti, 2018, S. 84f.
% Vgl. About BIS - Overview, 2020.
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2.3 Bitcoin Grundlagen

Wie im Einleitungskapitel ,,1.1 Was ist Bitcoin?* beschrieben, war nicht Bitcoin als
Kryptowahrung selbst die technologische Erfindung, sondern vielmehr das Konzept der
Blockchain. Daher wird in diesem Grundlagenkapitel zuerst die allgemeine Technologie der
Blockchain erklart und nachfolgend die spezifischen Eigenschaften von Bitcoin als eine

Anwendung der Blockchain.

2.3.1 Allgemeines

Das Konzept der Blockchain wurde mit dem Bitcoin-Whitepaper von Satoshi Nakamoto3®
eingefuhrt, wobei im Paper von ,,chain of blocks* gesprochen wurde und sich der Term
,,Blockchain® erst spéter etablierte. Die Blockchain-Technologie selbst kann fir verschiedenste
Anwendungszwecke verwendet werden, ist jedoch mit Bitcoin als Anwendung eines
elektronischen Peer-to-Peer-Geldsystems entstanden. Daher gehen die Anforderungen von
Bitcoin mit jenen einer Blockchain grundsétzlich einher. Die folgende Abbildung zeigt, wie
wichtige Begriffe rund um die Blockchain einzuordnen sind. Eine Top-Down-Betrachtung in
Bezug auf ein elektronisches Geldsystem kann wie folgt beschrieben werden: (1) Konsensus
besagt, dass jede teilnehmende Person am Geldsystem tbereinstimmt, wer wie viel Geld besitzt
und welche Transaktionen ausgefuhrt wurden. (2) Dezentralisierung in diesem Kontext
bedeutet, dass alle Personen im Netzwerk gleichberechtigt sind und Transaktionen tatigen und
validieren konnen. Es gibt keine Instanz, die eine Uberweisung verbieten kann, es sei denn, die
Person handelt nicht nach den vereinbarten Regeln. Beispielsweise kann die Person nur so viel
Geld Uberweisen, wie diese auch besitzt. (3) Blockchain stellt die Technologie dar, wie ein
dezentraler Konsens implementiert werden kann. (4) Eine Kryptowéhrung ist die beschriebene
Anwendung eines elektronischen Geldsystems als Blockchain und (5) Bitcoin eine konkrete

Implementierung davon.®’

Konsensus - Dezentralisierung - Blockchain 2
Kryptowahrung - Bitcoin

Abb. 4: Route von Bitcoin®

3% Vgl. Nakamoto, 2008.
37 vgl. Hosp, 2018, S. 39f.
38 Quelle: Hosp, 2018, S. 40.
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2.3.2 Blockchain

Vereinfacht gesagt ermdglicht eine Blockchain zentralisierten Plattformen dezentral zu werden.
Dezentralisierung ist das Gegenteil von Zentralisierung und bedeutet, dass Ablaufe von einer
beliebigen Anzahl von gleichberechtigten Instanzen, Peer-to-Peer (kurz: P2P), durchgefihrt
werden konnen. Bei einer Blockchain geht die Dezentralisierung mit einer verteilten
Architektur einher. Das bedeutet, dass es eine beliebige und verteilte Anzahl an Knoten gibt,
die Prozesse ausfiinren und direkt miteinander kommunizieren.®® Nachfolgende Grafik
veranschaulicht die Kommunikationswege in dezentralen und zentralen Netzwerken sowie die
unterschiedlichen Berechtigungen der Knoten bzw. der Teilnehmer. Die dunkel-eingefarbten
Knoten sind héher privilegiert und besitzen die Kontrolle Gber das Netzwerk.

o 0 C o\
"u,‘ / . —_ | / / N\

(a) Dezentralisierung (b) Zentralisierung

Abb. 5: Unterschiedliche Netzwerktypen*

2.3.2.1 Distributed Ledger Technologien

Eine Blockchain kann dem Begriff Distributed Ledger Technologie (DLT) untergeordnet
werden und war de facto die erste Implementierung einer kompetitiven DLT*L. Jedoch ist nicht
jede DLT eine Blockchain. Eine DLT ist eine Gber mehrere Computer verteilte und dezentrale
Datenbank, in welcher Transaktionen zwischen verschiedenen Parteien sicher verwahrt werden
kdnnen. Die Blockchain ist eine Mdglichkeit, wie diese Datenbank implementiert werden kann,
namlich als unveranderbare Kette von Bldcken. Distributed Ledger Technologien kdnnen
jedoch auch anders umgesetzt werden. Weitere prominente Beispiele fur DLT-Typen sind
block- und transaktionsbasierte gerichtete azyklische Graphen.*? Da diese DLT-Typen nicht im
Zusammenhang mit Bitcoin stehen, wird darauf nicht néher eingegangen. Kannengiesser et al.
ermitteln sechs Eigenschaften von Distributed Ledger Technologien, welche folglich auch auf

Blockchains anwendbar sind:

3Vvgl. Lee & Low, 2018, S. 175ff.

40 Quelle: Berentsen & Schar, 2017, S. 96, (leicht modifiziert).

4 vgl. Lee & Low, 2018, S. 207.

42\/gl. Kannengiesser, Dehling, Lins, & Sunyaev, 2019, S. 1 und 2.
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e Sicherheit
Wahrung der Vertraulichkeit, Integritat und Verfligbarkeit von Informationen.

e Leistung
Die Erfillung einer bestimmten Aufgabe, gemessen an den Standards fur Genauigkeit,
Vollstandigkeit, Kosten und Geschwindigkeit.

e Benutzerfreundlichkeit
Inwieweit ein DLT-Design von bestimmten Benutzern verwendet werden kann, um
bestimmte Ziele in Bezug auf Wirksamkeit, Effizienz und Zufriedenheit in einem
Nutzungskontext zu erreichen.

e Entwicklungsflexibilitat
Die Wartungs- und Weiterentwicklungsmoglichkeiten eines DLT-Designs.

e Grad der Anonymitat
Zu welchem AusmaR Personen innerhalb des Systems identifizierbar sind.

e Institutionalisierung
Die aufkommende Einbettung von Konzepten und Artefakten in soziale Strukturen.*

2.3.2.2 Das Double-Spending-Problem und byzantinische Generéle

Die Blockchain l6st ein wichtiges Problem des Computerzeitalters, namlich digitale Daten
beliebig oft zu kopieren. In Bezug auf elektronisches Geld, bedeutet es Geld beliebig zu
vervielfaltigen, oder doppelt auszugeben. Bis dato war die Losung fur dieses Double-Spending-
Problem eine zentrale Instanz zu bevollmachtigen, Kontoverrechnungen durchzufiihren. Somit
wurde ebenso die Geldverwahrung dieser Instanz, zum Beispiel einer Bank, anvertraut. Die
Blockchain kombiniert P2P-Datenaustausch mit kryptografischen Mechanismen, um Double-
Spending zu vermeiden. Ein Benutzer muss keinem anderen vertrauen, auBer dem System
selbst. Mittels asymmetrischer Verschlisselung, Hashing-Algorithmen und einem Konsensus-

System wird das Konto eines Benutzers in einer unveranderbaren Kette von Blocken gefiihrt.**

Was haben aber nun die byzantinischen Generéle mit dem Double-Spending-Problem zu tun?
Das Double-Spending-Problem ist &hnlich einem spieltheoretischen Problem, welches vor der
Blockchain in der Informatik nicht geldst werden konnte. Die Blockchain kann dieses Problem
auch nicht zu 100 Prozent losen, bietet jedoch eine solide Losung. Bei diesem Problem geht es

um den Angriff von zwei oder mehr byzantinischen Truppen auf eine Stadt. Bekannt ist, dass

43'Vgl. Kannengiesser, Dehling, Lins, & Sunyaev, 2019, S. 4.
4 \gl. Swan, 2015, S. 2.
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die Stadt eingenommen werden kann, wenn zumindest die Halfte der Truppen angreifen. Die
Truppen sind in verschiedenen Lagern stationiert und das Problem liegt in der vertraulichen
Kommunikation zwischen den Generélen der Truppen untereinander, um den Angriffsplan
abzustimmen. Die Information ,,Angriff oder ,,Kein Angriff* muss also manipulationssicher
zwischen den Lagern ausgetauscht werden kénnen. Dabei stehen die Generale jedoch vor drei
Problemen: Sie mussten 1) wissen, dass die Nachricht ankommt; 2) den Angriffsplan bestatigt
bekommen und 3) Uberprifen kdnnen, ob die ausgetauschten Nachrichten echt und nicht
manipuliert worden sind. Da eine Blockchain ein Peer-to-Peer-Netzwerk ist, indem die
Nachrichten schnell verbreitet werden, ist 1) erfiillt. Sobald alle Teilnehmer die Nachricht
validiert haben ist ebenfalls Nummer 2) gel6st. VVoraussetzung fur die Validierung in 2) ist
jedoch die Echtheit der Nachricht aus 3). Durch die Offenlegung und Verknlpfung aller
Informationen kombiniert mit kryptografischen Mechanismen, um die Authentizitat von
Nachrichten zu gewaéhrleisten, ist dies méglich. Jedoch kann die Weitergabe von falschen
Informationen nicht mit absoluter Sicherheit ausgeschlossen werden, aber die damit
verbundenen Kosten sind abschreckend hoch, sodass sich eine Manipulation nicht lohnt.
Néhere Informationen dazu konnen in Kapitel ,2.3.2.4 Technische Funktionsweise*

nachgelesen werden.*

2.3.2.3 Arten von Blockchains

Blockchains konnen fiir verschiedene Personen zuganglich sein und unterschiedliche
Berechtigungskonzepte vorsehen. Unterschiedliche Anwendungsformen kdnnen verschiedene
Voraussetzungen an die Blockchain haben. Da eine Blockchain hohere Kosten und andere
negative technische Implikationen mit sich bringt, sollte die Blockchain als Technologie nur
dann gewahlt werden, wenn eine dezentrale Losung bendtigt wird*. Morkunas et al. (2019)
unterscheiden zwischen 6ffentlichnen und privaten Blockchains. Offentliche Blockchains
kennzeichnen, dass jeder die Daten einsehen und verandern kann. Somit kénnen Personen
anonym miteinander interagieren und Daten austauschen. Der Datenfluss ist vollkommen
transparent und kann von jedem eingesehen werden. Jedoch werden im Vergleich zu privaten
Blockchains energieintensive Konsensus-Algorithmen benétigt. Bei privaten Blockchains
mussen Personen vorab Uberprift und berechtigt werden, sodass sie die Blockchain lesen und
verandern konnen. Im Gegensatz zu einer o6ffentlichen Blockchain kann eine private

Blockchain mehr Privatsphére bieten und somit Anwendungen sensible Datenverarbeitung

4 Vgl. Dixon, 2017, S. 220f.
4 \/gl. Hosp, 2018, S. 63f.
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ermoglichen. Weiters sind private Blockchains leichter zu skalieren sowie kostengtnstiger und

performanter zu gestalten als 6ffentliche Blockchains.*’

2.3.2.4 Technische Funktionsweise

Die Blockchain ist eine geordnete und riickwaérts verlinkte Liste von Blocken, die miteinander
verknUpft sind. Dabei beinhaltet ein jeder Block die 1D des Vorgéangerblocks und weist so auf
diesen zuriick. Eine Block-ID ist ein sogenannter Hash*®, welcher sich aus allen Daten des
jeweiligen Blocks berechnet. Sollte eine Anderung in einem Block im Nachhinein passieren,
so andert sich auch der Hash-Wert dieses Blocks und der Folgeblock msste ebenfalls die
vorherige ID des veranderten Blocks durch die Neue ersetzen. Dadurch verandert sich ebenfalls
die ID des nachsten Folgeblocks und folglich missen auch alle weitere Folgeblécke neu
berechnet werden. Alle Blocke sind dadurch quasi aneinander gekettet, daher der Name
,Blockchain“. Der allererste Block besitzt keine Vorgangerblock-ID und wird als Genesis-
Block bezeichnet. Da jeder andere Block den Hash des VVorgéangerblocks aufweist, ist es unter
Umsténden maglich, dass ein Block mehrere Folgeblocke hat. Dies ist meist nur temporér der
Fall und wird als ,,Fork®, zu Deutsch Gabelung, bezeichnet. Mehr dazu im Kapitel ,,2.3.2.6
Forks“.*° Folgende Abbildung veranschaulicht die Verkettung der Blocke in einer Blockchain.
Die ID oder der Hash des Vorgéangerblocks befindet sich in den ,,Block Header“-Daten und
wird hier als ,,Parent Block Hash* bezeichnet. Neben den Header-Daten besitzt ein Block auch
die Daten der stattgefundenen Transaktionen. Der betrachtete Block in der Mitte wird hier

,Block 1 genannt, der Vorgingerblock ,,Block i-1“ und der Folgeblock ,,Block i+1*.

47Vgl. Morkunas, Paschen, & Boon, 2019, S. 297.

48 Ein Hash ist ein digitaler Fingerabdruck von Daten. Durch ein kryptografisches Einwegverfahren kann aus
Daten beliebiger L&nge eine Zeichenfolge definierter L&nge berechnet werden. Wichtig hierbei ist, dass die
berechnete Zeichenfolge, die als Hash bezeichnet wird, nicht zu den Ausgangsdaten umkehrbar ist und dass eine
winzige Anderung in den Ausgangsdaten zu einem komplett veranderten Hash-Wert fiihrt.

49'Vgl. Antonopoulos, 2014, S. 163f.
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Abb. 6: Blockchain Architektur®®

2.3.2.4.1 Struktur eines Blocks

Ein Block ist eine Datenstruktur und setzt sich aus den Metadaten, die im ,,Block Header* zu
finden sind, und den Transaktionsdaten, welche im Hauptteil des Blocks im sogenannten
,Block Body* enthalten sind, zusammen. Nachfolgende Abbildung Abb. 7 veranschaulicht die
Struktur eines Blocks. Der Block Header beinhaltet: (a) Block Version: Bestimmt die
vorgegebenen Validierungsregeln. (b) Merkle Tree Root Hash: Der Hash-Wert aller
Transaktionsdaten dieses Blocks. (c) Timestamp: Der (Unix-)Zeitstempel, wann der Block
hinzugeflgt wurde. (d) nBits: Zielschwelle unter welcher ein gultiger Block Hash liegen muss.
(e) Nonce: Eine Zahl, die fiir den Proof-of-Work-Algorithmus benétigt wird®®. (f) Parent Block
Hash: der Hash-Wert des VVorgangerblocks zur Verkettung. Mehr zu (d) und (e) im Kapitel
,,2.3.2.5 Mining, Konsensus und Proof-of-WorkMining, Konsensus. Der Block Body setzt
sich aus dem Transaktionszahler und den einzelnen Transaktionen zusammen. Die maximale
Anzahl an Transaktionen pro Block variiert je nach Gesamtgrofie des Blocks. Wenn es eine
hohe Anzahl an Transaktionen gibt, die wenig Datenbedarf bendtigen, kdénnen mehr
Transaktionen in den Block mitaufgenommen werden.>? Im Bitcoin-System hat ein Block eine
GroRe von rund 1 Megabyte® und beinhaltet durchschnittlich laut der Webseite
https://www.blockchain.com rund 2000 Transaktionen. Transaktionsdaten werden hier nicht
néher beschrieben, da diese je nach Blockchain-Anwendung voneinander abweichen kdnnen

und die technische Funktionsweise der Blockchain nicht wesentlich beeinflussen.

%0 Quelle: Zheng, Xie, Dai, Chen, & Wang, 2017, S. 558.
51 vgl. Antonopoulos, 2014, S. 165.

52 \gl. Zheng, Xie, Dai, Chen, & Wang, 2017, S. 558,

53 vgl. Antonopoulos, 2014, S. 172.
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Abb. 7: Block Struktur®*

2.3.2.4.2 Vertraulichkeit und Signaturen

Ein asymmetrischer Verschlisselungsmechanismus stellt sicher, dass nur berechtige Personen
Transaktionen tatigen kénnen. Eine Transaktion transferiert ein Asset von einer Person zur
anderen. Folglich muss die Sender-Person das Asset vorher besitzen, welches an die
Empféanger-Person (bertragen werden soll. Um dies zu bewerkstelligen, benétigt jeder
Benutzer einen offentlichen und privaten Schlissel. Den privaten Schlussel darf nur der
Benutzer selbst kennen, der ¢ffentliche Schlussel ist hingegen fur alle anderen Blockchain-
Benutzer sichtbar. Beispielsweise kann ein Sender mit seinem privaten Schlissel seine
Nachricht verschlisseln und diese dem Empfanger schicken. Der Empfanger kann die
verschlisselte Nachricht mit dem 6ffentlichen Schlissel des Senders wieder entschlusseln. Auf
eine dhnliche Art und Weise erfolgen die Signaturen bei Blockchain-Transaktionen, sodass mit

Sicherheit gesagt werden kann, ob eine gewisse Person die Transaktion getatigt hat oder nicht.>®

2.3.2.4.3 Merkle Trees

Merkle Trees werden verwendet, um auf effiziente Weise Uberpriifen zu kdnnen, ob eine
Transaktion in einem Block enthalten ist oder nicht. Der Merkle Tree ist ein binarer Hash-
Baum, welcher als Blatter alle Transaktionen des jeweiligen Blocks besitzt.
Aufeinanderfolgende Transaktions-Hashes werden in 2er-Paaren zu einem kombinierten Hash-
Wert gebildet. Dieser Vorgang wird so lange wiederholt bis nur mehr ein Hash-Wert als Wurzel
iibrigbleibt. Diese Wurzel wird als ,,Merkle Tree Root Hash* bezeichnet und ist im Block

% Quelle: Zheng, Xie, Dai, Chen, & Wang, 2017, S. 558
% Vgl. Zheng, Xie, Dai, Chen, & Wang, 2017, S. 558
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Header hinterlegt. Sollte es eine ungerade Anzahl an Transaktionen geben, so wird die letzte
Transaktion dupliziert, um die Voraussetzung eines bindren Baumes zu erflllen. Folgende
Abbildung veranschaulicht die Berechnung der Merkle Root mittels den Transaktionen A, B,
Cund D.%

Merkle Root

HAECD

Hash(H,; + H.,)

/\

HAB HCD
Hash(H, + H;) Hash(H_+H,)
HA HB HC HD
Hash(Tx A) Hash(Tx B) Hash(Tx C) Hash(Tx D)

Abb. 8: Merkle Tree Beispiel®’

Der Vorteil, den ein Merkle Tree neben der Berechnungseffizienz bietet, ist, dass ein Node, ein
Teilnehmer im Bitcoin-System, nicht den vollkommenen Block respektive die vollkommene
Blockchain lokal gespeichert haben muss, um Transaktionstuberprifungen durchfiihren zu
konnen. Es wird lediglich der Block Header sowie ein kurzer Merkle Path benétigt. Diese Daten
kénnen von einem Full Node®® ad hoc angefragt werden. Die nachfolgende Abbildung zeigt die
beispielhafte Uberpriifung, ob die Transaktion K im Block vorkommt. Dafiir werden
ausschlieBlich die dunkelgrau eingeféarbten Hashes, der Merkle Path, bendétigt. Der Merkle Path
wird neben dem Block Header zusatzlich dem ausfiihrenden Node U(bermittelt, welcher
ebenfalls die Transaktion K kennt. Nun mussen ausschliellich die strichlierten Hash-Werte
berechnet werden, um zur Root zu gelangen. Diese wird mit der Merkle Tree Root im Block
Header verglichen. Stimmt der berechnete Root-Hash mit dem Merkle Tree Root Hash vom

Block Header iberein, so befindet sich die Transaktion im Block.>°

%6 Vgl. Antonopoulos, 2014, S. 170ff.

57 Quelle: Antonopoulos, 2014, S. 171.

%8 Ein Full Node ist ein teilnehmender Computer im Blockchain-Netzwerk, welcher die gesamte Blockchain
heruntergeladen hat und am Netzwerk teilnimmt.

59 vgl. Antonopoulos, 2014, S. 172 und 175.
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Abb. 9: Merkle Path zur Transaktionstiberpriifung®

2.3.2.5 Mining, Konsensus und Proof-of-Work

Die Blockchain l6st das wichtige Problem des vertraulichen Datenaustausches in einem
Netzwerk bestehend aus unbekannten Teilnehmern.5! Beispielhaft wurde dies bereits im
Kapitel ,,2.3.2.2 Das Double-Spending-Problem und byzantinische Generale* beschrieben.
Mining bezeichnet den Prozess zur Bereitstellung der Rechenleistung fur die Validierung und
Konsensfindung in einer Blockchain. Diverse Kryptowahrungen, wie beispielsweise Bitcoin,
belohnen den Mining-Aufwand mit neu geschafften Assets innerhalb des jeweiligen
Blockchain-Systems. Zudem kdnnen Transaktionsgebuhren ebenfalls an die Miner ausbezahlt
werden.®? Der Konsens-Algorithmus schafft daher Anreize, dass die Teilnehmer aus reinem

Eigeninteresse bereits den Regeln folgen und das System nicht betriigen versuchen.®

Proof-of-Work (PoW) ist der von Bitcoin verwendete Konsensus-Algorithmus. Theoretisch
kdnnte ein neuer Block in Millisekunden berechnet werden und der Blockchain hinzugefugt
werden. Das Blockchain-Netzwerk benétigt jedoch Zeit sich auf einen neuen Zustand zu
einigen und neue Transaktionen anzunehmen. Der PoW-Algorithmus ermdglicht dies, indem
er einer schnellen Berechnung Schwierigkeit hinzufugt, welche die Berechnung bei
zunehmender (abnehmender) Rechenleistung schwieriger (leichter) macht. Diese
Schwierigkeit wird im Block-Header im Wert ,,nBits®“, auch oft als ,,Schwellenwert* oder
»Zielschwelle® bezeichnet, mitgefiihrt und passt sich dynamisch an die Rechenleistung des
Blockchain-Netzwerks an. Die Schwierigkeit wird konkret verwendet, um das Ergebnis der

60 Quelle: Antonopoulos, 2014, S. 173.

1 vgl. Zheng, Xie, Dai, Chen, & Wang, 2017, S. 559.
62 \vgl. Antonopoulos, 2014, S. 177.

8 Vgl. Berentsen & Schar, 2017, S. 206.
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Berechnung zu validieren. Hierzu muss das Ergebnis eines Hash-Verfahrens unter dem
Schwellenwert liegen. Da ein Hash-Verfahren ein Einwegverfahren ist, kann nicht von einem
Output auf einen Input geschlossen werden. Nur mittels der Trial-and-Error-Methode, also
stetigem Probieren, kann somit ein giiltiges Ergebnis errechnet werden®4. Im Bitcoin-Netzwerk
ist diese Schwierigkeit so konfiguriert, dass in etwa alle 10 Minuten ein neuer Block gefunden
wird.® Die aufzubringende Rechenleistung verursacht den Minern kosten und besichert so die
Blockchain. Da diese Art der Buchfuhrung mit Kosten verbunden ist, wird ein ehrliches
Verhalten im Blockchain-Netzwerk gestérkt, um nicht die investierte Rechenleistung zu
verlieren.%® Folglich ware auch ein Angriff auf die Blockchain extrem teuer, denn der Angriff
bendtigt 51 % der gesamten Rechenleistung im Netzwerk und ebenfalls viel Zeit, um
nachtraglich Blocke manipulieren zu konnen.%” Theoretisch sind solche Angriffe denkbar,
aufgrund des Anreizsystems sind diese jedoch praktisch von der Hand zu weisen. Denn
angenommen solch ein Angriff ware erfolgreich, so wirde unmittelbar das Vertrauen in das
System verloren gehen und somit auch dessen Wert.®® Neben Proof-of-Work gibt es noch
andere Konsensus-Mechanismen, wie zum Beispiel Proof-of-Stake (PoS). Diese werden aber

nicht naher beleuchtet, da sie in keinem Zusammenhang mit Bitcoin stehen.

2.3.2.6 Forks

Ein Fork, zu Deutsch Gabelung, bezeichnet verschiedene Versionen einer Blockchain. Neue
Blocke kdnnen zu unterschiedlichen Zeiten zu unterschiedlichen Teilnehmern oder Minern
gelangen. So kann im Blockchain-Netzwerk eine Inkonsistenz auftreten und Miner kdnnen
daher unterschiedliche Perspektiven auf die Blockchain besitzen. Eine wichtige Regel besagt,
dass neu gefundene Blocke nur der langsten Blockchain angehangt werden dirfen, da nur die
langste Kette als giltig angesehen wird. Dies schlief3t jedoch nicht aus, dass zu einer gegebenen
Zeit mehrere gleich lange Blockchains existieren konnen. Dennoch wird erwartet, dass bei
aufkommenden Forks die Blockchain auf diese Art und Weise wieder zu einer gultigen und
eindeutigen Blockchain konvergiert. Normalerweise werden solche Forks mit dem néchsten
Block bereinigt. Theoretisch ist es mdglich, dass die Blockchain nach einem Fork erst nach
zwei Blocken konvergiert. Dies ist aber aufgrund des PoW-Konsensus-Protokolls duferst

unwahrscheinlich.®®

8 Vvgl. Antonopoulos, 2014, S. 193.

8 Vgl. Berentsen & Schar, 2017, S. 211.
8 Vgl. Berentsen & Schar, 2017, S. 207f.
67Vvgl. Lee & Low, 2018, S. 214.

% Vgl. Antonopoulos, 2014, S. 217.

8 Vgl. Antonopoulos, 2014, S. 204ff.
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2.3.3 Die Bitcoin Technologie

Nachdem im vorhergehenden Kapitel ,,2.3.2 Blockchain®“ die Blockchain-Technologie im
Allgemeinen beschrieben wurde, geht dieses Kapitel auf spezifische Merkmale von Bitcoin ein.
Wichtig hierbei ist, dass ausschlie3lich auf die wichtigsten und fir diese Arbeit notwendigen

Besonderheiten eingegangen wird.

2.3.3.1 Bitcoin Adresse

Um Bitcoins empfangen oder versenden zu kdnnen, wird eine Bitcoin Adresse bendétigt. Eine
solche Adresse setzt sich aus einem 6ffentlichen und einem privaten Schlissel zusammen. Die
Adresse ist der Fingerabdruck, ein Hash-Wert, des offentlichen Schllssels und wird als
Empfanger oder Sender in einer Bitcoin-Transaktion verwendet. Somit kann in einer Analogie
der offentliche Schliissel als Kontonummer und der private Schlissel als PIN angesehen
werden. Eine Bitcoin-Wallet oder digitale Bitcoin-Brieftasche kiimmert sich im Regelfall ums
Erzeugen und Verwalten der Schlussel. Somit sieht der Benutzer der Wallet die Schlussel oft
gar nicht. Wichtig ist, dass der Besitz des privaten Schllssels jede Person erméchtigt, Bitcoins
einer Person transferieren zu kdnnen. Daher ist der private Schlissel unbedingt geheim zu
halten.”

Die Schliisselgenerierung basiert auf einem mathematischen Einwegverfahren, wie es ebenfalls
im Internet beim Online-Banking zur Anwendung kommt. Zuerst wird der private Schlussel
mittels einer Zufallszahl generiert. Durch Elliptische-Kurven-Kryptografie wird vom privaten
Schlissel der zugehdrige offentliche Schltssel berechnet. AbschlieBend wird die sichtbare
Bitcoin Adresse uber ein Hash-Verfahren vom o6ffentlichen Schlissel generiert. So ist es
unmoglich von der Bitcoin Adresse auf den Offentlichen Schlissel und vom 6ffentlichen

Schliissel auf den privaten Schliissel riickschlieRen zu kénnen.™

2.3.3.2 Transaktionen

Eine Transaktion sagt dem Netzwerk, dass eine definierte Menge an Bitcoins den Besitzer
wechseln soll. Der neue Besitzer kann, sobald die Transaktion bestétigt ist, frei Gber diese
Menge verfligen. Eine Transaktion kann wie ein Eintrag in einer doppelten Buchfiihrung
angesehen werden. Jede Transaktion besteht aus einen oder mehreren Eingangen (Inputs) und
einen oder mehreren Ausgéngen (Outputs). Ein Input oder Output steht unmittelbar flr eine

0'vgl. Antonopoulos, 2014, S. 61.
I 'vgl. Bistarelli, Mercanti, & Santini, 2018, S. 93.
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Bitcoin-Adresse. Um Bitcoins in einem Input ausgeben zu kdnnen, missen diese vorher in einer
getétigten Transaktion im Output erhalten worden sein. Das Bitcoin-Netzwerk flhrt jedoch
keinen expliziten Kontostand einer jeden Bitcoin Adresse. Der verfligbare Kontostand ist
implizit durch die noch nicht ausgegebenen Bitcoins gegeben. Nicht ausgegebenen Bitcoins
sind nicht ausgegebene Transaktions-Outputs (engl. unspent transaction output) und werden
mit UTXO abgekurzt. Die Summe aller UTXOs ergibt somit den Kontostand einer Adresse.
Wollen nun Bitcoins ausgegeben werden, so missen diese im Input verlinkt mit ihrer Herkunft
zum Output angegeben werden. Somit ist es fur alle Teilnehmer im Bitcoin-Netzwerk mdglich,
eine Validierung der Transaktion durchfuhren zu kdnnen. Ferner ist hier wichtig, dass immer
der komplette Betrag eines UTXO im Input ausgegeben werden muss. Daher ist es in der Regel
ublich, dass der zu bezahlende Betrag nicht exakt einem UTXO entspricht. Um dennoch eine
genaue Bezahlung tétigen zu kdnnen, werden zwei Outputs bendtigt. Der erste Output bezahlt
den Empfanger auf den Satoshi’? genau und der Restbetrag wird als Wechselgeld (engl.
Change) wieder an sich selbst zurtickliberwiesen, welches erneut in einem Input wieder
ausgegeben werden kann. Ebenfalls ist es uUblich, dass eine Transaktion eine
Transaktionsgebuhr aufweist. Diese wird analog zum Kontostand implizit gefiihrt, indem die
Summe von ausgegebenen Bitcoins (Inputs) etwas groRer ist, als die in derselben Transaktion
erhaltenen Bitcoins (Outputs). Die Differenz ist die Transaktionsgebiihr (engl. Fee), die der
Miner erhélt, sobald dieser die Transaktion in einem neuen Block aufnimmt. Eine Ausnahme
stellt die Coinbase-Transaktion dar, welche keinen Input und nur einen Output aufweist. Die
Coinbase-Transaktion ist die Belohnung in Form von neu geschaffenen Bitcoins an jenen
Miner, der den nichsten Block findet und der Blockchain hinzufiigt.”

Nachfolgende Abbildung zeigt den Aufbau einer Bitcoin-Transaktion. Die Version gibt
Auskunft welche Validierungsregeln auf die Transaktion anzuwenden sind. Mittels der
Sperrzeit kann festgelegt werden, wann die Transaktion frihestens in die Blockchain
aufgenommen wird. Ein Wert von ,,0° bedeutet, dass die Transaktion ehest moglich einem
Block hinzugefiigt werden kann. Weiters kann aber ein beliebiger Zeitpunkt in der Zukunft
oder die Blockhdhe mit diesem Parameter definiert werden. Die Anzahl an Inputs und Outputs
gibt an, wie viele Inputs und Outputs in der Transaktion vorkommen. Wie bereits erwéhnt,
mussen mindestens ein Input und ein Output vorkommen. Abgesehen von dieser Mindestanzahl

kann die Anzahl der Inputs und Outputs eine beliebige Menge annehmen. Inputs weisen eine

2 Als Satoshi wird die kleinste Einheit eines Bitcoins bezeichnet, d&hnlich wie ein Cent eines Euros.
3'Vgl. Antonopoulos, 2014, S. 114ff.
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Referenztransaktion (Transaktions-Hash) auf, welche auf jene Transaktion mit den UTXOs
verweist. Der Output-Index gibt an, auf welchen Output die UTXO-Menge konkret
anzuwenden ist. Freigabebedingung ist das Entsperrsskript (engl. unlock script), welches die
Auszahlungsbedingung, die in den UTXO vorgegeben ist, erfillt und somit die Bitcoins
freigibt. Im Regelfall ist diese Freigabebedingung die Signatur, also der Nachweis auf den
Besitz des privaten Schlissels, jener Adresse, die als Empfanger in der Auszahlungsbedingung

in der referenzierten UTXO-Transaktion hinterlegt ist.”*

Transaktion
E Version Inputs Outputs E
| _ Referenz- Menee i
i Sperrzeit Transaktion & :
| Anzahl Output Index bl E
! Inputs bedingung :
i Anzahl Freigabe-
: Outputs bedingung ]

Abb. 10: Aufbau einer Bitcoin-Transaktion™

Wie bereits angeschnitten, gibt die Auszahlungsbedingung vor, wer tber den entsprechenden
Output verfugen darf. Es sperrt somit den Output. Daher wird dieser Parameter Ublicherweise
als locking script benannt. Um einen konkreten UTXO ausgeben zu kénnen, wird folglich eine
Freigabebedingung, das unlocking script, benotigt. Ublicherweise wird in der
Auszahlungsbedingung der Nachweis des Besitzes des privaten Schlussels mittels Signatur
gefordert. Dies geschieht durch ein internes Standardskript von Bitcoin, welches als Pay-to-
Public-Key-Hash (P2PKH) bezeichnet wird. Es gibt noch andere standardmaRig hinterlegte
Skripte, wie beispielsweise Pay-to-Public-Key (P2PK) und Pay-to-Script-Hash (P2SH). Es
muissen jedoch nicht zwingend Standardskripte in der Auszahlungsbedingung verwendet

werden. Vereinfacht zur Anschauung konnte beispielsweise jemand ,,X + 2 = 8 als

4 Vvgl. Antonopoulos, 2014, S. 113ff.
5 Quelle: Eigene Darstellung, angelehnt an: Berentsen & Schir, 2017, S. 171, Antonopoulos, 2014, S. 116 und
119.
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Auszahlungsbedingung hinterlegen. Jene Person, die als Erstes diesen UTXO mit der
Freigabebedingung ,,X = 6 in einer neuen Transaktion referenziert, kann tiber die gesperrten

Bitcoins verfiigen.’®

2.3.4 Handel mit Bitcoin

Der Handel von Kryptowahrungen erfolgt gewdhnlich an Kryptoboérsen. Kryptobdrsen sind
Online-Plattformen, tber welche verschiedenste Wéhrungspaare, wie BTC/EUR, gehandelt
werden koénnen. BOrsen unterscheiden sich in ithrem Angebot an Wahrungspaaren und ihrer
Kostenstruktur. Letztere ist im Vergleich zu herkdmmlichen Online-Brokern im Aktienbereich
jedoch vernachléssigbar gering. Neben Bdrsen findet der Handel von Bitcoin auch direkt von
Person zu Person statt. Im Folgenden wird auf den Unterschied zwischen On- und Off-Chain-
Transaktionen eingegangen.

2.3.4.1 On-Chain Transaktionen

Wenn Transaktionen ins Blockchain-Netzwerk gesendet werden und ein Miner diese
erfolgreich validiert und in einen Block aufnimmt, verandern sie den Blockchain-Datenbestand
und sind somit irreversibel. Dabei werden je nach aktueller Last und Anzahl von offenen
Transaktionen geringere oder héhere Transaktionsgebiihren bezahlt. Da diese Transaktionen
direkt in der Blockchain stattfinden, werden sie als On-Chain-Transaktionen bezeichnet. Damit
eine solche On-Chain-Transaktion durchgefiihrt werden kann, wird eine Bitcoin-Adresse
benétigt. On-Chain-Transaktionen finden bei Kryptobdrsen im Wesentlichen nur dann statt,
wenn ein Kunde sein Guthaben auf eine personliche Blockchain-Adresse transferieren mochte.
Bei allen anderen Transaktionen ist die Kryptobdrse bemiht, so wenig Blockchain-
Transaktionen wie moglich auszulésen, um die Kosten gering zu halten. On-Chain-
Transaktionen finden Anwendung, wenn beispielsweise eine Person direkt einer anderen

Person einen Betrag tiber eine Wallet iiberweist.”’

2.3.4.2 Off-Chain Transaktionen

Von Off-Chain-Transaktionen wird gesprochen, wenn Transaktionen nicht tiber die Blockchain
abgebildet werden. Hierbei Gbernimmt ein vertrauenswirdiger Dritter den Transfer der Werte
von einer Person zur anderen. Da solche Transaktionen die Blockchain nicht verandern, miissen

auch keine Transaktionsgeblhren an das Bitcoin-Netzwerk bezahlt werden. Gewdhnlich hebt

6 Vgl. Bistarelli, Mercanti, & Santini, 2018, S. 93f.
7Vgl. Frankenfield, On Chain Transactions (Cryptocurrency), 2018.
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jedoch die durchfuhrende Instanz der Off-Chain-Transaktionen eine kleine Gebuhr ein. Off-
Chain-Transaktionen werden vor allem von Kryptoborsen eingesetzt, um den Handel guinstiger
und wesentlich schneller durchfiihren zu kdnnen. Hierbei besteht jedoch das Risiko des
Ausfalls der Kryptobdrse. Da der private Schliissel dem Kunden der Bérse vorenthalten wird,

kann der Besitzer aus der Blockchain-Perspektive nicht tiber seine Einlagen direkt verfiigen.™

8 Vgl. Frankenfield, Off-Chain Transactions (Cryptocurrency), 2019.
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3 Daten

Bevor eine empirische Analyse durchgefiihrt werden kann, missen die Daten zundchst
beschafft werden. Dieses Kapitel gibt Auskunft, wie die Daten beschafft werden. Die
empirische Analyse dieser Arbeit beschéftigt sich neben den internen Blockchain-
Transaktionsdaten ebenfalls mit den historischen Preisen fur Bitcoin. Preisdaten missen von
einem Drittsystem beschafft werden, da Preise nicht in der Blockchain abgebildet sind. Damit
diese Verknupfung zweier verschiedener Datenquellen hergestellt werden kann, ist es
notwendig eine Datenaggregation durchzufihren. Wie eine solche Aggregation durchgefuhrt

werden kann, wird ebenfalls in diesem Kapitel beschrieben.

3.1 Datenbeschaffung

Wie bereits eingehend erléutert, befasst sich die empirische Analyse hauptsachlich mit den
internen Daten der Bitcoin Blockchain. Diese Daten sind ¢ffentlich fir jeden einsehbar ohne
spezielle Authentifizierungs- oder Autorisierungsverfahren. Diese Daten werden auch als ,,On-
Chain-Daten‘ bezeichnet, da sie sich direkt in der Blockchain befinden. Da sich der Bitcoin-
Preis basierend auf Angebot und Nachfrage bildet und dieser je nach Handelsplatz variieren
kann, kann der Preis nicht in der Blockchain gespeichert sein. Die Bitcoin-Blockchain
ermdglicht den Handel von Bitcoins und bildet intern die Anspriche ab, welche Adresse tber
welche Menge von Bitcoins verfligen darf und kann. Folglich missen die Preisdaten von einem
Dritten, beispielsweise einer Kryptoborse, zur Verfugung gestellt werden. Da sich diese Daten
nicht in der Blockchain befinden, wird hier von ,,Off-Chain-Daten‘* gesprochen.

3.1.1 On-Chain-Daten
Bitcoin interne Blockchain-Daten kdnnen grundsétzlich auf zwei verschiedene Wege ermittelt
werden: Entweder (1) mittels dediziertem Full-Node, oder (2) mittels API-Zugriff’® auf ein

Drittsystem, welches die Daten zur Verfligung stellt.

3.1.1.1 Datenbeschaffung mittels Full-Node und BlockSci

Bitcoin ist eine Open-Source-Software und kann daher auf jedem beliebigen Computer
lizenzfrei installiert werden. Dafiir benétigt der Computer die notwendigen Software- und
Hardwareanforderungen sowie eine aktive Internetverbindung. Wenn das Bitcoin-Programm

erfolgreich installiert ist, muss es zunéchst die gesamte Blockchain herunterladen und sich

8 API steht fir Application Programming Interface und bezeichnet eine Schnittstelle an ein
Computerprogramm.
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kontinuierlich synchronisieren. Laut der Webseite blockchain.com betrdgt der gesamte
Speicherbedarf am 17.06.2020 rund 283 Gigabyte.®? Sobald die Blockchain erfolgreich
heruntergeladen ist, kénnen die Daten auf verschiedenste Wege analysiert werden. Eine
Eigenentwicklung erfordert groRes Know-How in der Blockchain-Technologie selbst sowie
auBerordentliche Programmierfahigkeiten. Alternativ gibt es frei verfligbare Analysetools, wie
beispielsweise BlockSci, welches von Forschenden der Princeton University entwickelt worden
ist. Dieses Kapitel beschéftigt sich etwas naher mit BlockSci, da diese Software fur die On-

Chain-Datenbeschaffung dieser Arbeit verwendet wurde.

BlockSci ist eine frei verfuigbare Software zur Blockchain-Analyse. BlockSci unterstiitzt
mehrere Blockchain-Technologien und Analyse-Mdglichkeiten. Die Software komprimiert die
Blockchain bestmdglich und halt diese im Arbeitsspeicher des Computers, um Abfragen
performant durchfiinren zu konnen. Neben Bitcoin werden noch andere Altcoins®!, wie
Litecoin, unterstitzt. Fir Smart-Contract-Plattformen, wie Ethereum, ist BlockSci nicht
verwendbar. Bei der aktuellen GroR3e der Bitcoin Blockchain wird ein Speicher von 64 GB
RAM, eine SSD-Festplatte von 600 GB und 8 CPUs empfohlen.®? Wie in der nachfolgenden
Abbildung zur Architektur-Ubersicht entnommen werden kann, werden als Basis die rohen
Blockchain-Daten benétigt. Diese werden mit einem Parser in das BlockSci-Kerndatenformat
gebracht und stetig aktualisiert. Die Kerndaten werden fur die Analyse in einer Datenbank,
welche im Arbeitspeicher des Computers gehalten wird, dem Benutzer zur Verfligung gestellt.
Der Anwender hat die Mdglichkeit Abfragen direkt oder Uber ein Jupyter-Notebook in der
BlockSci-Datenbank abzusetzen. Python kann als Programmiersprache im Jupyter-Notebook

verwendet werden.8?

8 Die aktuelle GroRe der Bitcoin Blockchain kann unter https://www.blockchain.com/charts/blocks-size
nachgeschlagen werden. Da Blocke in regelmafigen Abstdnden hinzukommen, hat der Speicherzuwachs in den
letzten Jahren einen linearen Verlauf.

81 Als Altcoin wird jede Kryptowahrung auBer Bitcoin bezeichnet.

8 \vgl. Kalodner, BlockSci 0.5.0 documentation, 2020.

8 vgl. Kalodner, Goldfeder, Chator, Méser, & Narayanan, 2017, S. 2ff.
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Abb. 11: Ubersicht der BlockSci-Architekturs

3.1.1.2 Datenbeschaffung mittels API

Die Aufwendungen, die im Zusammenhang mit dem Betreiben eines Full-Nodes und BlockSci
stehen, konnen auch umgangen werden, indem eine Web-API fir die Datenabfragen
konsumiert wird. Ein grolRer Vorteil gegeniber eines Full-Nodes ist, dass die
Hardwareanforderungen des eigenen Computers beim Konsumieren einer APl geringgehalten
werden koénnen. Auf einem Full-Node ist immer die ganze Blockchain gespeichert, welche
hochstwahrscheinlich auch einige Daten beinhaltet, die nicht abgefragt werden. Ein Nachteil
einer Online-API kann die Komplexitat bei Datenanalysen sein, da viele Abfragen unter
Umsténden separat abgesetzt werden missen. Datenaggregation kann sich zudem als schwierig
erweisen, wenn der API-Anbieter dies nicht im Vorhinein vorsieht. Ferner kommt hinzu, dass
die meisten API-Anbieter ihre Dienste kostenpflichtig zur Verfugung stellen oder nur eine
limitierte Anzahl an Zugriffen innerhalb einer gewissen Zeitspanne kostenlos erlauben. Hierbei
darf nicht aufler Acht gelassen werden, dass die returnierten Datenstrukturen, wie
beispielsweise jene von Bldcken oder Transaktionen, in der Hand des API-Anbieters liegen und
nicht die Blockchain-Daten spiegelbildlich Gibernehmen missen. Letzteres ist kein Nachteil, da
die Anbieter die Daten flr die Kunden zur weiteren Verarbeitung meist sehr gut aufbereiten.
Jedoch kann der Anbieter das Format der aufbereiteten Datenstruktur frei bestimmen und somit
kdnnen auch die Formate zwischen verschiedenen Anbietern unterschiedlich ausfallen, was zu

einem Mehraufwand bei einer weiteren Datenverarbeitung fiihren kann.

8 Quelle: Kalodner, Goldfeder, Chator, Méser, & Narayanan, 2017, S. 2.
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3.1.1.3 Beschaffte Datenstrukturen

Die On-Chain-Daten wurden mittels BlockSci, wie in Kapitel 3.1.1.1 beschrieben, beschafft.
Um maoglichst viel Spielraum fiir die Empirie zu bekommen, wurden alle vorhandenen Block-
und Transaktionsdaten innerhalb der Bitcoin-Blockchain erhoben. Nachfolgende Tabellen
zeigen die gewonnenen Datenstrukturen als Basis fur die weitere Verarbeitung. Tabelle 1 zeigt
die Blockdaten und Tabelle 2 die Transaktionsdaten mit der zugehdrigen Einheit jeweils in

eckiger Klammer.

On-Chain-Blockdaten

Zeitstempel [Unix-Zeitstempel]
Block Hohe [Zahl]
Version [Zahl]

Nbits [Zahl]

GroRe [Byte]

Miner Name [String]
Miner Gewinn [Satoshi]

Tabelle 1: Datenstruktur der beschafften Blockdaten®®

On-Chain-Transaktionsdaten

Zeitstempel [Unix-Zeitstempel]
Ist Coinbase Transaktion [Boolean]
Block Hohe [Zahl]

GroRe [Byte]

Geblihr [Satoshi]

Anzahl Inputs [Zahl]
Menge Input [Satoshi]
Anzahl Outputs [Zahl]
Menge Output [Satoshi]
Wechselgeld/Change [Satoshi]

Tabelle 2: Datenstruktur der beschafften Transaktionsdaten®

8 Quelle: Verfasser.
8 Quelle: Verfasser.
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3.1.2 Off-Chain-Daten

Im Gegensatz zu den On-Chain-Daten kénnen die Off-Chain-Daten ausschlief3lich mithilfe von
Dritten ermittelt werden. Diese Dritte sind hauptsachlich Kryptobdrsen, kénnen jedoch auch
andere Unternehmen oder Personen sein. In der Regel werden die Daten ebenfalls tber
(kostenpflichtige) APIs oder Dateidownloads bereitgestellt. Kryptoborsen bieten Preisdaten an,
um das Angebot und die Reichweite ihrer Borse zu erhohen. Jedoch werden meist nur aktuelle
Daten in der fur diese Arbeit erforderlichen Granularitat angeboten. Stiindliche oder noch
genauere Daten der vergangenen Jahre sind schwer zu erhalten. Die Website kaggle.com bietet
unter der URL https://www.kaggle.com/mczielinski/bitcoin-historical-data minttliche USD-
Preisdaten von Bitcoin der Kryptoborse Bitstamp seit 01.01.2012 an, welche fir die
Datenaggregation und Analyse dieser Arbeit herangezogen wurden. Die erhaltene

Datenstruktur wird in Tabelle 3 veranschaulicht.

Off-Chain-Preisdaten

Zeitstempel [Unix-Zeitstempel]
Preis [USD]

Tabelle 3: Datenstruktur der beschafften Preisdaten®’

3.2 Datenaggregation

Durch die Datenbeschaffung wurden insgesamt Daten fir rund 574 Tsd. Blocke mit 408 Mio.
Transaktionen und 4 Mio. zugehdérigen Preisdaten ermittelt. Die Preisdaten stammen von einer
anderen Datenquelle als die Blockchaindaten. Daher ist es abgesehen vom Bedurfnis der
Komprimierung der Datenmengen umso mehr notwendig die Daten zu aggregieren. Fir die
Aggregation bedarf es einer beidseitig vorkommenden Eigenschaft, mit welcher die On-Chain-
Daten mit den Off-Chain-Preisdaten in Verbindung gebracht werden kdnnen. Dafur eignet sich
ausschlieBlich der Zeitstempel. Zu beachten ist hierbei eine Limitierung des On-Chain-
Zeitstempels, welche im Kapitel ,,3.2.1.1 Zeitraum* ndher erldutert wird. Die Preise sind
insbesondere wichtig im Zusammenhang mit den Transaktionen. Daher konnen die Blockdaten
in Bezug auf die Preisdaten fiir die Aggregation auller Acht gelassen werden. Die beschafften
Datenstrukturen wurden im Vorkapitel bereits tabellarisch visualisiert. Bei der
Datenaggregation ist es wichtig, dass der Informationsgehalt der Einzeldaten nicht zu stark

verwassert wird und maglichst viel Aussagekraft weiterhin behalten bleibt. Nachfolgende

87 Quelle: Verfasser.
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Tabelle zeigt das aggregierte Datenformat mit den Einheiten in eckiger Klammer. Die Tabelle

kategorisiert die aggregierten Werte nach ihrer Herkunft in Gesamt-, On-Chain- und Off-Chain-

Daten. In den folgenden Unterkapiteln wird genauer auf die einzelnen Aggregationswerte

eingegangen, um deren Wahl und Eigenschaften zu diskutieren.

Aggregierte Daten

Zeitraum [Startzeit und Endzeit in UTC: 30-Minuten-Intervall]

Gesamt

Kumulierte Menge mit Coinbase [Bitcoin]
Kumulierte Menge ohne Coinbase [Bitcoin]
Anzahl an Blécken [Zahl]

Anzahl Transaktionen [Zahl]

Anzahl Transaktionen je Block [Zahl]
Durchschnittliche Transaktionsgrofie [Byte]
Durchschnittliche Gebdihr [Bitcoin]
Durchschnittliche Anzahl an Inputs [Zahl]
Durchschnittliche Anzahl an Outputs [Zahl]
Durchschnittliche Menge an Inputs [Bitcoin]
Durchschnittliche Menge an Outputs [Bitcoin]

On-Chain

OHLC Preise [USD]
Rendite zum vorherigen Zeitraum [%)]
Volatilitat zum vorherigen Zeitraum [%]

Off-Chain

Tabelle 4: Aggregierte Datenstruktur®

3.2.1 Aggregationswerte

Dieses Kapitel beschreibt die einzelnen Aggregationswerte der ermittelten und aggregierten

Datenstruktur von der obigen Tabelle.

3.2.1.1 Zeitraum

Um 408 Millionen Transaktionsdaten besser analysieren zu konnen, ist es notwendig

Transaktionen innerhalb eines bestimmten Zeitfensters oder Zeitraums zusammenzufassen.

8 Quelle: Verfasser.
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Nachdem der UTC-Zeitstempel der Transaktionsdaten und der Preisdaten in Millisekunden
angegeben ist, und nur die wenigsten Daten daher zusammenfallen, ist eine Aggregation die

beste Losung.

Eine wichtige Einschrankung gibt es beim Zeitstempel der Bitcoin Transaktionen. Wie im
Kapitel ,,2.3.3.2 Transaktionen* hervorgeht, besitzt die Transaktion selbst in der Blockchain
keinen Zeitstempel. Daher muss der Zeitstempel des Blocks, fur alle ihm zugeordneten
Transaktionen, verwendet werden. Dieser kann jedoch selbst eine inhdrente Ungenauigkeit mit
sich bringen. Ein Zeitstempel eines neuen Blocks wird als gultig angesehen, wenn (1) der
Zeitstempel groRer ist als der Median der Zeitstempel der vorherigen 11 Bldcke und (2) der
Zeitstempel abziglich 2 Stunden kleiner ist als die Netzwerkzeit der Bitcoin Blockchain. Die
Netzwerkzeit eines Bitcoin-Nodes ist definiert als der Median aller zurlickgegebenen
Zeitstempel der verbundenen Nodes. Jeder Node fuhrt seine eigene Bitcoin-Zeit abhangig von
seiner eigenen lokalen Systemzeit. Die Bitcoin-Zeit darf dabei nicht mehr als 70 Minuten von
der lokalen Systemzeit des Nodes abweichen. Weiters beschreibt Szalachowski, dass aufgrund
des genannten Algorithmus die Genauigkeit des Block-Zeitstempels nur auf Stunden genau

geschatzt werden kann.®

Aufgrund dieser Umstdnde ist es mdglich, dass ein spater hinzugefugter Block in der
Blockchain einen friiheren Zeitstempel hat, als sein Vorgéngerblock. Ein konkretes Beispiel
dafiir sind die Blocke mit der Hohe 217.310 und 217.311. Der Block 217.310 wurde laut
Bitcoin-Blockchain am 20.01.2013 um 18:34 hinzugefugt und der Folgeblock der Hohe
217.311 zwei Minuten vorher um 18:32.%° Auch wenn in der Regel die Zeitstempel der Blocke
auch der hinzugefiigten Reihe entsprechen, sollte diese Ungenauigkeit im Hinterkopf behalten
werden. Da sich nur der Zeitstempel als einzig mdglicher Aggregationswert fur On- und Off-

Chain-Daten eignet, muss dieser auch trotz dieser Ungenauigkeit beibehalten werden.

Ein Aggregationszeitraum von 30 Minuten wurde gewahlt, um eine moglichst geringe
Zeitspanne fur die Datenmengen zu haben. Grél3ere Zeitrdume konnten die Daten verwassern
und kirzere Zeitrdume waren aufgrund der angesprochenen Ungenauigkeit sowie
Blockschiirfzeit von jeweils rund 10 Minuten zu granular. Ein Aggregationszeitraum bis zu

einer Stunde ware aber ebenso zu vertreten.

8 vgl. Szalachowski, 2018, S. 1f.
% Dies kann im Block-Explorer der Website https://www.blockchain.com verifiziert werden.
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3.2.1.2 Kumulierte Menge mit und ohne Coinbase

Die kumulierte Menge an transferierten Bitcoins innerhalb eines Zeitraums wird in zwei
verschiedenen Formen angegeben, namlich mit und ohne Coinbase-Transaktionen. Als
Coinbase-Transaktion wird jene Transaktion mit neu geschaffenen Bitcoins bezeichnet, die den
Miner eines neuen Blocks zugutekommt. Da es sich hierbei nicht um eine herkdbmmliche
Uberweisung zwischen zwei Personen handelt, beriicksichtigt der Wert ,, Kumulierte Menge
ohne Coinbase* diese Transaktionen nicht. Weiters sind die kumulierten Transaktionsmengen
um das Wechselgeld bereinigt, welches die meisten Transaktionen mit sich flhren. Wie in der
Theorie erldutert, Gberweist eine jede Transaktion als Input immer den vollen Betrag, der in der
Vergangenheit als Output empfangen wurde. Da diese noch nicht ausgegebenen Outputs
(UTXOs) vollstandig ausgegeben werden missen, wird der Differenzbetrag als Wechselgeld
(Change) in einer neuen Transaktion an sich selbst zurlickiiberwiesen. BlockSci verwendet fur
diese Wechselgeld-Erkennung zwei wesentliche Adressen-Verlinkung-Heuristiken, wie (1)
Adressen, die als Inputs in derselben Transaktion verwendet werden, derselben Entitat

zugehoren und (2) Wechselgeld-Adressen nicht weiterverwendet werden®?.

3.2.1.3 Anzahl an Blécken, Transaktionen und Transaktionen je Block

Die Anzahl an Blocken gibt an, wie viele Bldcke innerhalb eines Zeitraums gefunden wurden.
Respektive gibt die Anzahl an Transaktionen an, wie viele Transaktionen in den Blocken eines
Zeitraums stattgefunden haben. Die Anzahl an Transaktionen je Block gibt die
durchschnittliche Anzahl an stattgefundenen Transaktionen eines jeden Blocks innerhalb eines

Zeitraumes an.

3.2.1.4 Durchschnittliche TransaktionsgroRe
Jede Information, die in der Blockchain abgespeichert wird, erfordert einen bestimmten
Speicherbedarf, so auch die Transaktion. Die durchschnittliche Transaktionsgrofe gibt

Auskunft, wie groR im Schnitt eine jede Transaktion innerhalb eines Zeitraums ist.

3.2.1.5 Durchschnittliche Gebuhr
Die durchschnittliche Transaktionsgebiihr bezeichnet das arithmetische Mittel der bezahlten

Gebuhren aller Transaktionen im jeweiligen Zeitraum.

%1 vgl. Kalodner, Goldfeder, Chator, M&ser, & Narayanan, 2017, S. 4.
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3.2.1.6 Durchschnittliche Anzahl an Inputs und Outputs

Die zwei Durchschnittswerte, Anzahl an Inputs und Anzahl an Outputs, geben an, wie viele
Inputs und Outputs im Mittel je Transaktion eines Zeitraums verwendet wurden. Bis auf die
Coinbase-Transaktion besitzt eine jede Transaktionen mindestens eine oder mehrere Input-
Adressen und eine oder mehrere Output-Adressen. Da die Coinbase-Transaktion ausschlie3lich
neu geschaffene Bitcoins enthélt, besitzt diese Art von Transaktion keinen Input und nur einen
Output. Weiters ist zu beachten, dass es meistens mindestens zwei oder mehrere Output-
Adressen in normalen Transaktionen gibt. Grund ist das Wechselgeld, denn in der Regel wird
nicht der gesamte UTXO an eine andere Adresse tberwiesen. Der Rest- oder Differenzbetrag

wird daher grundsétzlich an sich selbst zurtickiiberwiesen.

3.2.1.7 Durchschnittliche Menge an Inputs und Outputs

Die durchschnittliche Menge an Inputs und Outputs ist jene Menge an Bitcoins, die im Schnitt
in den Inputs und Outputs je Transaktion im jeweiligen Zeitraum transferiert werden. Diese
Mengen sind nicht um das Wechselgeld oder die Coinbase-Transaktion bereinigt, sondern sind
die absoluten Mengen, die Uberwiesen und zurtickiiberwiesen werden. Die durchschnittliche

Menge an Outputs muss daher stets grof3er sein als die zugehdrige Menge an Inputs.

3.2.1.8 OHLC Preise
Die OHLC-Preise sind die ermittelten Er6ffnungs-, Hochst-, Kleinst- und Schlusskurse eines

jeden Zeitraums.

3.2.1.9 Rendite

Die Rendite wird als Preisdnderung des Schlusspreises (engl. Close Price) zum vorherigen
Vergleichszeitraum berechnet. Die Berechnung der Rendite erfolgt auf Basis der Formel flr
die logarithmierte Rendite. Nahere Details dazu kénnen im Kapitel ,,3.5.13 Logarithmierte
Rendite* nachgelesen werden.

3.2.2  Technische Umsetzung
Die technische Umsetzung der Datenaggregation erfolgte mittels einer C#-Eigenentwicklung
im .NET-Core-Framework. Der Programmcode ist auf der Plattform GitHub hinterlegt und

kann unter folgender URL abgerufen werden: https://github.com/lukasw93/mt-bitcoin-code.
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3.3 Dateneingrenzung

Die Bitcoin-Blockchain startete mit dem Genesisblock am 3. Januar 2009. Seit jeher wird etwa
alle 10 Minuten ein neuer Block mit den dazugehérigen Transaktionen der Blockchain
hinzugeflgt. Zur Startzeit war Bitcoin jedoch weitgehend unbekannt und die Verwendung von
Bitcoin stieg erst im Laufe der Jahre an. Um aussagekraftige Analysen zu erhalten, kann
folglich nicht mit dem Startzeitpunkt des Bitcoin-Netzwerks begonnen werden und es muss ein
passender Startzeitpunkt ermittelt werden. Folgende Abbildung zeigt die durchschnittliche
Anzahl an Transaktionen pro Sekunde im jeweiligen Jahr. Zu beachten ist, dass es keine
kompletten Jahreswerte fir die erhobenen Daten von 2009 und 2019 gibt. Die Transaktionen
pro Sekunde flr diese zwei Jahre wurde daher hochgerechnet, um vergleichbare Jahreswerte zu
erhalten. Der Endzeitpunkt fir die Analyse wurde flr diese Arbeit mit 01.05.2019 0 Uhr
festgelegt.

Transaktionen pro Sekunde
4,0

3.0
25

2,0

0,5

0,0
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Abb. 12: Bitcoin-Transaktionen pro Sekunde®

Die Grafik zeigt, dass kaum Transaktionen in den Jahren 2009 bis 2011 durchgefuhrt wurden.
Jedes Jahr, bis auf 2018, wurden mehr Transaktionen durchgefiihrt als im Vorjahr.
Nachfolgende Tabelle zeigt die konkreten Werte sowie die Steigerungsraten in Prozent fir die
obige Abbildung. Die Steigerungen von tber 100 % der Jahre 2010 bis 2013 kdnnen als die

9 Quelle: Verfasser.
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Startjahre des Blockchain-Netzwerks interpretiert werden. Das Minimum an Transaktionen pro
Sekunde betragt 0,00167 Transaktionen pro Sekunde, was eine Transaktion alle 10 Minuten
oder je Block bedeutet. Das ist die Coinbase-Transaktion, welche im Jahr 2009 fast
ausschlieBlich stattgefunden hat. Ab 2013 gab es im Schnitt mehr als eine Transaktion alle 2
Sekunden, was rund 310 Transaktionen pro Block entspricht. 2015 gab es im Schnitt erstmals
mehr als eine Transaktion pro Sekunde. Im Jahr 2019 sind bis Anfang Mai 3,76 Transaktionen
pro Sekunde durchgefiihrt worden. Hochgerechnet auf das Jahr 2019 entspricht das dem
Hohepunkt. 2018 ist das einzige Jahr in der Liste, das einen Riickgang der Transaktionen pro
Sekunde zu verzeichnen hat. Dies kann auf den Bitcoin-Hype im Jahr 2017 und das
anschlieBende Platzen der Preisblase zuruckzufiihren sein.

JAHR  TRANSAKTIONEN PRO STEIGERUNG IN PROZENT
SEKUNDE ZUM VORJAHR

2009% 0,001 n/a
2010 0,006 462%
2011 0,060 926%
2012 0,268 344%
2013 0,623 132%
2014 0,801 29%
2015 1,448 81%
2016 2,620 81%
2017 3,300 26%
2018 2,581 -22%
2019% 3,757 46%

Tabelle 5: Transaktionen pro Sekunde und jahrliche Steigerungsraten®

Nach dieser Verwendungsanalyse werden die Startjahre von 2009 bis einschlie8lich 2012 fur
die weitergehenden Analysen nicht berticksichtigt, da diese signifikant weniger Transaktionen
aufweisen als die Folgejahre. Der Zeitraum von 01.01.2013 0 Uhr bis 01.05.2019 0 Uhr wird
daher fir die weiteren Analysen definiert. Die aggregierten Daten beinhalten somit 359.428
Blocke und 397.582.622 Transaktionen (inklusive Coinbase-Transaktionen). Diese Daten sind

auf 110.928 30-Minuten-Zeitrdume aggregiert.

% Ab 03.01.2009 19:15 Uhr. Das entspricht dem Genesisblock, siehe https://www.blockchain.com.
% Bis 01.05.2019 00:00 Uhr. Dieser Zeitpunkt entspricht dem Ende der Datenerhebung der vorliegenden Arbeit.
% Quelle: Verfasser.
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3.4 Datenadaption

Von den ermittelten Zeitrdumen des VVorkapitels ,,3.3 Dateneingrenzung‘ sind 4.446 Zeitraume
ohne gefundenen Block. Weitere 836 Zeitradume sind ohne Preisinformation. VVon diesen 836
Zeitrdumen sind 45 ohne Blockinformation. Nachfolgende Tabelle veranschaulicht die
jahrlichen Zahlen der fehlenden Daten. Der Median fiir Zeitraume ohne Block liegt bei 718 und
der Median fir Zeitrdume ohne Preisinformation liegt bei 7. Das Jahr 2019 wurde fur diese
Median-Berechnung nicht beriicksichtigt, da es sich um kein volles Jahr handelt. Es ist gut zu
sehen, dass Zeitraume ohne Block jedes Jahr in etwa gleich oft vorkommen, Zeitrdume ohne
Preisinformation hingegen haben mit den Jahren 2013 und 2015 starke Ausreif3er. Die nachsten
zwei Unterkapitel gehen naher darauf ein, wie mit den unvollstdndigen Daten umgegangen

wird.

Jahr Zeitrdume ohne Block Zeitraume ohne Preisinformation
2013 518 603
2014 613 11
2015 715 216
2016 807 3
2017 721 1
2018 786 1
2019°% 286 1
Summe 4446 836

Tabelle 6: Unvollstandige Zeitraumdaten®’

3.4.1 Zeitrdume ohne Preisinformation

Wenn ein Zeitraum ohne Preisinformation auftritt, kann das auf eine unvollstandige Datenbasis
hindeuten oder darauf, dass in diesem Zeitraum auf der hier untersuchten Kryptobdrse Bitstamp
kein Handel stattgefunden hat. Die Preisdaten der Jahre 2016 bis 2019 sind beinahe vollstandig,
hingegen weisen die Jahre 2013 und 2015 mehrere Licken auf. Daher beziehen sich etwaige
Preisanalysen auf das Zeitfenster von 01.01.2016 bis 01.05.2019. In dieser Zeitspanne fehlen
aggregiert sechs einzelne Preisinformationen. Diese fehlenden Preise werden mit dem Preis des
Vorgangerzeitraums fortgeschrieben. Da es sich hierbei um einige wenige Fortschreibungen
handelt, kann diese Adaption ohne Bedenken durchgefiihrt werden und es bleibt keine

Datenliicke fir die empirische Untersuchung ausstandig.

9% Daten von 01.01.2019 bis 01.05.2019 0 Uhr.
97 Quelle: Verfasser.
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3.4.2  Zeitrdume ohne Block

Bei einem Zeitraum ohne Block wurde im jeweils untersuchten Zeitraum kein Block der
Blockchain hinzugefugt. 4,01 Prozent der Zeitrdume von Januar 2013 bis Mai 2019 besitzen
keine Blockinformation. Normalerweise sollten solche Datenliicken bei 30-Minuten-
Zeitrdumen nicht existieren, da im Schnitt laut Bitcoin-Algorithmus alle 10 Minuten ein neuer
Block gefunden werden soll. Ein Beispiel hierfur ware der Zeitraum am 01.01.2019 von 09:33
bis 10:03. In diesem Zeitraum wurde kein Block der Blockchain hinzugefugt. Der Block mit
der Hohe 556.509 wurde an diesem Tag um 09:25 hinzugefuigt und sein Folgeblock der Hohe
556.510 um 10:12.%8 Solche Datenliicken kénnen auftreten, weil entweder Miner tatsachlich
langer bendtigen, um einen neuen Block zu finden, oder die Zeiteinstellungen der Miner, wie
im Kapitel ,,3.2.1.1 Zeitraum* beschrieben, so voneinander abweichen, dass die UTC-
Zeitstempel aufeinanderfolgender Blocke mehr als 30 Minuten auseinanderfallen. Im Worst-
Case-Szenario gehen diese Blockinformationen zwar nicht verloren, werden aber einem
vorhergehenden oder nachfolgenden Zeitraum zugerechnet. Dieser Unschadrfe koénnte nur
entgegengewirkt werden, indem die Blocke unabhéngig vom Zeitstempel der Reihe nach
gruppiert werden. Somit wére es jedoch unmdglich weitere Daten, wie beispielsweise
Preisinformationen einer anderen Datenquelle, in die Untersuchung miteinzubeziehen. Fiir die
vorliegende Arbeit werden folglich die Zeitrdume ohne Block von den Grunddaten entfernt.
Somit gibt es zwar Datenliicken in Betracht auf die Zeitraume, nichtsdestotrotz werden
weiterhin alle Transaktionsdaten der Blockchain beriicksichtigt. Nach dieser Datenbereinigung

bleiben Daten in Summe von 106.482 Zeitrdumen fur die Empirie erhalten.

3.5 Datenbeschreibung

Dieses Kapitel dient der deskriptiven Datenbeschreibung der ermittelten Blockchain- und
Preisdaten. Die Blockchain-Daten wurden direkt aus der Bitcoin-Blockchain mittels BlockSci,
einer Analysesoftware fur Blockchains, extrahiert. Historische Preisdaten der Bitstamp-
Kryptoborse wurden von der Website www.kaggle.com bezogen. Die Vorkapitel
Datenaggregation, Dateneingrenzung und Datenadaption beschreiben die vorgenommene
Datenaufbereitung der beschafften Daten und erkléren zeitliche Eingrenzungen. Somit kann
festgehalten werden, dass die aggregierten Daten im Zeitraum vom 01.01.2013 0 Uhr bis
01.05.2019 0 Uhr analysiert werden und Preisdaten im Subzeitraum vom 01.01.2016 0 Uhr bis
01.05.2019 0 Uhr betrachtet werden. Alle stattgefundenen Transaktionen in den genannten

Zeitspannen werden in jeweils 30-Minuten-Zeitrdumen unterteilt. Zeitrdume, in denen keine

% Blockdetails kénnen im Bitcoin-Explorer unter https://www.blockchain.com nachgeschlagen werden.
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Transaktionen stattgefunden haben, werden nicht in die Analyse miteinbezogen und kdnnen
daher die Empirie nicht verfalschen. Schlussendlich wurden Daten fiir 106.482 Zeitraume fir
die empirische Analyse beschafft. Nachdem die Preisdaten ab 2016 verwendet werden,
beziehen diese sich auf 55.768 30-Minuten-Zeitrdume. Dieses Kapitel beschreibt die einzelnen
aggregierten Daten aus dem Kapitel ,,3.2.1 Aggregationswerte mithilfe der deskriptiven
Statistik zur besseren Veranschaulichung.

3.5.1 Kumulierte Menge mit Coinbase

Die kumulierte Menge mit Coinbase bezieht sich auf die gesamte Anzahl an transferierten
Bitcoins von einer Adresse zur anderen. Dieser Betrag ist bereits um das Wechselgeld bereinigt,
sodass, wie bei einer herkdbmmlichen Bankiberweisung, nur jene Menge gezéhlt wird, die
wirklich den Besitzer wechselt. Der Mittelwert je Zeitraum bel&uft sich auf rund 24.000
Bitcoins und ist vom Median mit rund 17.000 etwas entfernt. Der Minimum-Wert bel&uft sich
auf 12,5 Bitcoins und entspricht exakt der Block-Belohnung (Coinbase-Transaktion) fur den
Miner. Somit gab es unter allen untersuchten Zeitrdumen zumindest einen Zeitraum, indem
keine Transaktion von einer Adresse zur anderen stattgefunden hat. Die hochste Menge an
Bitcoins in Hohe von Uber 1,95 Mio. Bitcoins ist im Vergleich zum Mittel exorbitant hoch. 50

Prozent der Mengen befinden sich zwischen 9.463 und 29.888 Bitcoins je Zeitraum.

Kumulierte Menge mit Coinbase
Mittelwert 24.047,06
Standardabweichung 29.065,05
Min 12,50
Max 1.951.558,32
Median 17.047,82
25%-Quantil 9.463,16
75%-Quantil 29.888,28

Tabelle 7: Kumulierte Menge mit Coinbase®

3.5.2 Kumulierte Menge ohne Coinbase
Wie auch die kumulierte Menge mit Coinbase, bezieht sich die kumulierte Menge ohne
Coinbase auf die transferierten Bitcoins wechselgeldbereinigt von einer Adresse zur anderen.

Nachdem sich die Werte nur um die Coinbase-Transaktionen unterscheiden, also jene Menge

% Quelle: Verfasser.
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an neu geschaffenen Bitcoins pro Block und somit auch je Zeitraum, liefert die deskriptive
Auswertung dhnliche Ergebnisse. Der Minimalwert wird mit 0 angegeben. Das bedeutet, dass
es zumindest einen Zeitraum gegeben hat, in dem keine einzige Transaktion stattgefunden hat.
Die deskriptiven Werte sind zwar nahezu identisch, dennoch liefert die kumulierte Menge ohne
Coinbase aussagekraftigere Daten, da wirklich nur Transaktionen berucksichtigt werden, in
denen Bitcoins den Besitzer wechseln. Es kann jedoch davon ausgegangen werden, dass sich
die Mengen mit und ohne Coinbase in der Zukunft noch weiter annéhern, da die Block-

Belohnung fir Miner alle 4 Jahre durch das im Bitcoin-Protokoll vorgesehene Halving halbiert

werden?®,
Kumulierte Menge ohne Coinbase
Mittelwert 23.979,07
Standardabweichung 29.063,63
Min 0,00
Max 1.951.432,37
Median 16.980,76
25%-Quantil 9.394,34
75%-Quantil 29.821,50

Tabelle 8: Kumulierte Menge ohne Coinbase!%

3.5.3 Anzahl an Blécken

Die Anzahl an Blocken gibt an, wie viele Blocke je Zeitraum gefunden wurden. Im Mittel
belduft sich das auf 3,38 Blocke je Zeitraum. Der Median zeigt exakt die zu erwartende Anzahl
laut Protokoll an: 1 Block alle 10 Minuten. 50 % aller Daten befinden sich zwischen 2 und 4
Blocken je Zeitraum. Die Datenbasis wirkt somit solide. Der Maximalwert an 15 Bldcken je
30-Minuten-Zeitraum ist ein extrem hoher Ausreiler fur das Bitcoin-Protokoll. Wichtig zu
erwahnen ist, dass Zeitrdume ohne Block aus der Datenbasis entfernt wurden (siehe Kapitel
,,3.4 Datenadaption®), ansonsten lage der Minimalwert bei 0. Dasselbe gilt fur die Anzahl an

Transaktionen.

100 \/gl. Bariviera, Basgall, Hasperué, & Naiouf, 2017, S. 84.
101 Quelle: Verfasser.
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Anzahl an Blocken
Mittelwert 3,38
Standardabweichung 1,72
Min 1,00
Max 15,00
Median 3,00
25%-Quantil 2,00
75%-Quantil 4,00

Tabelle 9: Anzahl an Blocken1®?

3.5.4 Anzahl an Transaktionen

Die Anzahl an Transaktionen gibt die stattgefundenen Transaktionen je Zeitraum an. Der
Mittelwert belduft sich im Schnitt auf rund 3.700 Transaktionen alle 30 Minuten. Am
Minimalwert ist zu sehen, dass diese Werte inklusive Coinbase-Transaktion sind. Die
Spannweite der Daten ist sehr gro3. 50 % der abgesetzten Transaktionen sind zwischen 1.500

und 5.215 Transaktionen je Zeitraum.

Anzahl an Transaktionen
Mittelwert 3.733,80
Standardabweichung  2.897,91
Min 1,00
Max 26.228,00
Median 2.840,00
25%-Quantil 1.500,00
75%-Quantil 5.215,00

Tabelle 10: Anzahl an Transaktionen%

3.5.5 Anzahl an Transaktionen je Block

Die Anzahl an Transaktionen je Block bringt die Anzahl an Transaktionen im untersuchten
Zeitraum in Verbindung mit der Anzahl an Blocken je Zeitraum. Durch die Coinbase-
Transaktion muss mindestens eine Transaktion je Block stattfinden. Im Mittel finden 1.254

Transaktionen je Block statt. Der Maximalwert ist hier ebenfalls ein starker Ausreiler.

102 Quelle: Verfasser.
103 Quelle: Verfasser.
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Anzahl an Transaktionen
je Block
Mittelwert 1.254,49
Standardabweichung 835,19
Min 1,00
Max 5.257,00
Median 1.095,80
25%-Quantil 486,67
75%-Quantil 1.973,00

Tabelle 11: Anzahl an Transaktionen je Block%*

3.5.6 Durchschnittliche Transaktionsgrofie

Die durchschnittliche Transaktionsgrof3e bezieht sich auf die GroRe in Bytes der Transaktions-
Datenstruktur innerhalb der Blockchain. Der Mittelwert belduft sich auf rund 550 Bytes und
der Median ist mit 506 Bytes ebenfalls nahe. Der Minimalwert betragt 107 Bytes. Hingegen ist
der Maximalwert mit fast 500.000 Bytes im Vergleich extrem weit entfernt und bezieht sich
auf eine Transaktion im Block mit der Hohe 364.292. Dieser Block hat neben der Coinbase-
Transaktion eine weitere Transaktion welche 5.569 Inputs verwendet und somit riesengrol ist.
Diese Transaktion selbst ist bereits 999.657 Bytes groR und kommt zusammen mit der
Coinbase-Transaktion im genannten und einzigen Block in diesem Zeitraum auf 999.842 Bytes.
Dividiert durch die Anzahl von 2 Transaktionen in diesem Zeitraum kommt der Maximalwert
von 499.921 Bytes zustande. In der Regel ist jedoch eine Transaktion laut dem
Interquartilsabstand zwischen 447 und 590 Bytes groR.

Durchschnittliche
Transaktionsgrof3e in Bytes
Mittelwert 551,96
Standardabweichung 1.543,26
Min 107,00
Max 499.921,00
Median 506,93
25%-Quantil 447,59
75%-Quantil 589,37

Tabelle 12: Durchschnittliche TransaktionsgroRe in Bytes'®

104 Quelle: Verfasser.
105 Quelle: Verfasser.
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3.5.7 Durchschnittliche Gebiihr

Die durchschnittliche Gebdhr einer Transaktion belduft sich im Mittel auf 0,00044404 Bitcoin
beziehungsweise 44.404 Satoshi. Der Median von 22.122 Satoshi ist in etwa die Halfte des
Mittelwerts. Die geringste Gebihr war 0 Satoshi und die Hochste lag bei rund 0,34 Bitcoin.

Durchschnittliche Gebihr
in Bitcoin
Mittelwert 0,00044404
Standardabweichung  0,00137184
Min 0,00
Max 0,34285274
Median 0,00022122
25%-Quantil 0,00015426
75%-Quantil 0,00053479

Tabelle 13: Durchschnittliche Gebiihr in Bitcoins®

3.5.8 Durchschnittliche Anzahl an Inputs

Der Mittelwert und der Median sind bei der durchschnittlichen Anzahl an Inputs sehr dhnlich.
Rund 2,5 Inputs werden in einer jeden Transaktion verwendet. Der Maximalwert mit 2.784
Inputs bezieht sich auf dieselbe Transaktion, die ebenfalls fir das Maximum flr die
durchschnittliche Transaktionsgrofie verantwortlich ist. Der Minimalwert von 0 kommt bei
Blocken zustande, die ausschlie3lich die Coinbase-Transaktion beinhalten.

Durchschnittliche Anzahl
an Inputs
Mittelwert 2,64
Standardabweichung 8,60
Min 0,00
Max 2.784,50
Median 2,41
25%-Quantil 2,07
75%-Quantil 2,85

Tabelle 14: Durchschnittliche Anzahl an Inputs'®’

106 Quelle: Verfasser.
107 Quelle: Verfasser.
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3.5.9 Durchschnittliche Anzahl an Outputs

Eine jede Transaktion hat zumindest einen Output. Daher liegt der Minimalwert bei 1. Im
Schnitt werden rund 2,5 Outputs in einer Transaktion verwendet. Die Wechselgeldadresse ist
hierbei inkludiert. Folglich besitzen die meisten Transaktionen zumindest 2 Outputs. Der
Maximalwert von 130 Outputs wurde im Block der Hohe 407.355 erzielt. Hierbei handelt es
sich um eine Coinbase-Transaktion, welche die neu geschaffenen Bitcoins an 130 Adressen

ausbezahlte. Dies war die einzige Transaktion dieses Blocks.

Durchschnittliche Anzahl
an Outputs
Mittelwert 2,80
Standardabweichung 1,46
Min 1,00
Max 130,00
Median 2,49
25%-Quantil 2,29
75%-Quantil 2,83

Tabelle 15: Durchschnittliche Anzahl an Outputs®®

3.5.10 Durchschnittliche Menge an Inputs

Die durchschnittliche Menge an Inputs zeigt an, wie viele Bitcoins im Schnitt je Transaktion
ubertragen werden. Das Wechselgeld wird in den Inputs nicht naher berticksichtigt und ist somit
nicht herausgerechnet. Der Mittelwert betrégt rund 12 Bitcoins je Transaktion, der Median 8,5
Bitcoins. 50 % aller Transaktionen liegen im Rahmen von 5,48 und 13,22 Bitcoins. Das
Maximum an Ubertragenen Bitcoins im Schnitt je Transaktion belauft sich auf 2.365 Bitcoins.
Dieser Hochstwert wurde im Block der Hohe 394.745 erzielt. Hierbei wurden rund 5,7 Mio.
Bitcoins in 2.406 Transaktionen Ubertragen.

108 Quelle: Verfasser.
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Durchschnittliche Menge
an Inputs
Mittelwert 11,90
Standardabweichung 22,09
Min 0,00
Max 2.365,35
Median 8,53
25%-Quantil 5,48
75%-Quantil 13,22

Tabelle 16: Durchschnittliche Menge an Inputs'®

3.5.11 Durchschnittliche Menge an Outputs

Die durchschnittliche Menge an Outputs gibt an, wie viele Bitcoins im Schnitt je Transaktion
ubertragen werden inklusive der Menge an neugeschaffenen Bitcoins als Belohnung fiir die
Miner. Folglich missen die ermittelten Durchschnittsdaten gering héher ausfallen, als die
durchschnittliche Inputmenge. Wiirden die Coinbase-Transaktionen nicht berlcksichtigt
werden, so mussten die durchschnittlichen Output-Mengen gering kleiner ausfallen als die
Input-Mengen, denn in der Regel fallt eine Gebihr je Transaktion fir den Miner ab. Diese

Gebduhr berechnet sich durch die Differenz der Input- und Output-Menge.

Durchschnittliche Menge
an Outputs
Mittelwert 11,94
Standardabweichung 22,10
Min 0,17
Max 2.365,36
Median 8,57
25%-Quantil 551
75%-Quantil 13,27

Tabelle 17: Durchschnittliche Menge an Outputs®°

109 Quelle: Verfasser.
10 Quelle: Verfasser.
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3.5.12 OHLC Preise

Nachfolgende vier Tabellen zeigen die OHLC-Preise in US-Dollar an. Im Gegensatz zu den
bisherigen beschriebenen Daten beziehen sich die OHLC-Preisdaten auf den Zeitraum von
01.01.2016 0 Uhr bis 01.05.2019 0 Uhr. Da die dargestellten OHLC-Daten sehr ahnlich
zueinander sind, wird nur der Schlusskurs textuell beschrieben. Die hohe Preisschwankung von
Bitcoin kann hier sehr gut abgelesen werden. Im Mittel belduft sich der Preis fiir einen Bitcoin
auf rund 4 Tsd. US-Dollar. Die Standardabweichung mit 3.714 USD ist hingegen hoch. Der
Minimalpreis lag Anfang 2016 bei 352 USD, der Hochstpreis dotierte Ende 2017 hingegen bei
19.600 USD. Die untere Grenze des Interquartilsabstands belduft sich auf 704 USD und die
obere Grenze auf 6.448 USD.

Eroffnungskurs (Open) Niedrigstkurs (Low)
Mittelwert $ 4.026,17 Mittelwert $ 4.009,12
Standardabweichung $ 371471 Standardabweichung $ 3.692,36
Min $ 354,50 Min $ 352,56
Max $19.616,67 Max $ 19.560,44
Median $ 3.43524 Median $ 3.429,12
25%-Quantil $ 704,98 25%-Quantil $ 703,23
75%-Quantil $ 6.449,20 75%-Quantil $ 6.436,62

Tabelle 18: Eroffnungskurs (Open)!t Tabelle 20: Niedrigstkurs (Low)*?

Haochstkurs (High) Schlusskurs (Close)

Mittelwert $ 4.041,75 Mittelwert $ 4.026,10
Standardabweichung $ 3.734,90 Standardabweichung $ 3.714,60
Min $ 360,62 Min $ 352,56
Max $ 19.665,76 Max $19.600,01
Median $ 3.442,37 Median $ 3.435,05
25%-Quantil $ 705,82 25%-Quantil $ 704,94
75%-Quantil $ 6.462,90 75%-Quantil $ 6.448,14

Tabelle 19: Hochstkurs (High)t2 Tabelle 21: Schlusskurs (Close)4

11 Quelle: Verfasser.
12 Quelle: Verfasser.
113 Quelle: Verfasser.
114 Quelle: Verfasser.
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3.5.13 Logarithmierte Rendite

Die stetige (logarithmierte) Rendite wird basierend auf den Schlusskurs berechnet. Die Formel
der stetigen Rendite r; setzt sich flr einen Zeitraum t aus dem nattrlichen Logarithmus des
Verhéltnisses des Schlusskurses k: des Zeitraumes t und des Schlusskurses des

Vorgangerzeitraumes ki1 zusammen.t®

rt:In(kt/kt-l)

Analog zum Schlusskurs je Zeitraum bezieht sich die deskriptive Datenanalyse der stetigen
Rendite ebenfalls auf den Zeitraum von 01.01.2016 0 Uhr bis 01.05.2019 0 Uhr. Hierbei handelt
es sich um die durchschnittliche Rendite zweier aufeinanderfolgender 30-Minuten-Zeitraume.
Der Mittelwert von 0,0045 % und der Median von 0,0053 % zeigen eine kleine positive Rendite
je Zeitraum an. Die schlechtesten und besten Renditen sind massive Ausreiler. Der
Minimalwert von -16,76 % wurde am 10.03.2017 erreicht und der Hochstwert von 10,65 % am
02.04.2019.

Logarithmierte Rendite
Mittelwert 0,0045%
Standardabweichung 0,6355%
Min -16,7641%
Max 10,6478%
Median 0,0053%
25%-Quantil -0,1772%
75%-Quantil 0,1965%

Tabelle 22: Logarithmierte Rendite!®

3.6 Rohe Blockdaten

Neben den beschafften und aggregierten Transaktionsdaten liegen der Arbeit noch die rohen
Metadaten aller Blocke zur Verfligung. Beispielhaft zeigt nachfolgende Abbildung die Daten
des Blocks der Hohe 214.554. Diese Daten liegen fur jeden Block seit Beginn der Bitcoin-
Blockchain und bis zum Stichtag dieser Arbeit, den 01.05.2019, vor. Da diese Daten allgemein

zuganglich sind und ohne gréReren Aufwand extrahiert werden konnen, werden diese im

115 vgl. Eckstein, 2012, S. 370.
116 Quelle: Verfasser.
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Weiteren nicht ndher deskriptiv analysiert. Fir die vorliegende Arbeit ist vor allem die

kumulierte Gebiihr aller Transaktionen eines Blocks interessant, welche als ,,Fee Reward® in

der Abbildung bezeichnet wird. Die Belohnung fur den Miner zum Finden eines neuen Blocks

wird als ,,Block Reward* angefiihrt und betragt fir dieses Beispiel 25 Bitcoin.

Hash

Confirmations

Timestamp

Height

Miner

Number of Transactions

Difficulty

Merkle root

Version

Bits

Weight

Size

Nonce

Transaction Volume

Block Reward

Fee Reward

00000000000000¢5939573777a5305b2135b4a4594787ab0772700d1032a4fc0 B

419,612

2013-01-01 00:00

214554

240

2,979,636.62

a36896bc3b9cd2dde66d6f7a64616270888463684678132edd529f504b7d7¢30

0x1

436,576,619

485116 WU

121,279 bytes

1,735147,243

4961.67996805 BTC

25.00000000 BTC

0.19960000 BTC

Das Datenformat

Abb. 13: Metadaten des Blocks der Hohe 214.5541%7

der Blockdaten kann in Tabelle 1 im Kapitel ,,3.1.1.3 Beschaffte

Datenstrukturen nachgeschlagen werden.

117 Quelle: https://www.blockchain.com (Abrufdatum: 11.06.2020).
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4 Empirie

Ziel der Arbeit ist es ein grundlegendes Verstandnis tiber die Bitcoin-Transaktionen und deren
Zusammenhdange mittels quantitativer Analysen zu erarbeiten. Zudem soll gekl&rt werden, ob
inhdrente Annahmen und GesetzmaRigkeiten der Bitcoin-Technologie Gultigkeit besitzen.
Dafur werden Hypothesen aufgestellt und mit den ermittelten Daten aus dem Vorkapitel ,,3
Daten“ belegt oder widerlegt. Die Hypothesen wurden so gewahlt, sodass inharente
Eigenschaften, die auch von Interesse fir die Zukunft von Bitcoin sind, geprift werden.

4.1 Hypothesen

Es werden finf Hypothesen aufgestellt, die die historische Verwendung der Bitcoin-
Technologie auf den Prifstand stellen. Sollten einige dieser Hypothesen abgelehnt werden
missen, so wirde Bitcoin nicht nach inhdarenten Vorgaben funktionieren und das System

musste stark hinterfragt werden.

e H1: Die Anzahl der Transaktionen steigt.

Die erste Hypothese klingt banal und die Transaktionen pro Sekunde konnten bereits grafisch
veranschaulicht werden, doch H1 bildet die Basis fir jede weitere Untersuchung. Wiirde die
Steigerung der Anzahl an Transaktionen nicht statistisch signifikant nachweisbar sein, so fande

Bitcoin offenbar keine Verwendung in der Offentlichkeit.

e H2: Die Transaktionsgebihren ersetzen nach und nach die Block-Belohnung

(Coinbase-Transaktion) fir den Miner.

Die Coinbase-Transaktion als Belohnung in Form von neu geschaffenen Bitcoins zum Finden
eines neuen Blocks stellt in der Anfangszeit den groRten Anreiz fur einen Miner dar, um am
System teilzunehmen. Diese Belohnung halbiert sich jedoch im Schnitt alle 4 Jahre. Details
konnen im Kapitel ,,2.3.3.2 Transaktionen* nachgelesen werden. Die Kosten zum Finden eines
neuen Blocks bleiben hingegen annédhernd gleich. Die Halbierung der Block-Belohnung
bedeutet somit eine dauerhafte Ertragsreduktion fiir den Miner. Um den Anreiz fiir das Mining
bei gegebener Miner-Anzahl zu erhalten, sollte folglich der Preis fir Bitcoin steigen oder der
reduzierte Ertrag durch die Transaktionsgebuhren ausgeglichen werden. Dies wird im Bitcoin-
Whitepaper ebenfalls explizit genannt.!!® Die Historie zeigte, dass Bitcoin kurz- und
mittelfristig im Preis extrem schwankt, doch langfristig gesehen mussen die Gebihren die

Kosten fir den Miner decken, da die Belohnung an neuen Bitcoins gegen 0 strebt. Wiirde die

118 \/gl. Nakamoto, 2008, S. 4.
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Hypothese H2 abgelehnt werden, so misste das gesamte Bitcoin-System infrage gestellt

werden.
e Ha3: Es werden immer weniger Bitcoins in einer Transaktion verwendet.

Die regelmaRige Halbierung von neu geschaffenen Bitcoins bedeutet im weiteren Sinne eine
Reduktion der inhdrenten Inflation. Die maximale Menge an Bitcoins wurde somit durch den
Algorithmus bereits zu Beginn festgelegt und wird sich im Jahr 2140 auf 21 Millionen
belaufen.!*® Da die meisten Bitcoins zu Anfangszeiten erschafft werden und im Laufe der Zeit
mehr Personen das System nutzen sollten, kann von deflatorischen Eigenschaften ausgegangen
werden. Folglich sollte der Preis steigen und reale Guter und Dienstleistungen mit immer
weniger Bitcoins bezahlt werden kdnnen. Sollte H3 belegt werden kdnnen, so sollte das im
Sinne des Erschaffers Satoshi Nakamoto sein, der das Belohnungssystem von Bitcoin selbst

mit Gold vergleicht!?°,
e H4: Die Transaktionsgebuihren sind héher, wenn mehr Transaktionen stattfinden.

Frei nach Angebot und Nachfrage soll mit dieser Hypothese Uberpruft werden, ob sich die
Bitcoin-Blockchain mit Knappheit ahnlich verhalt, wie es eine normale Marktwirtschaft téte.
Als knappes Angebotsgut wird hier die maximale Kapazitdt an Transaktionen pro Block
angesehen. Die aufgegebenen Transaktionen stellen die Nachfrage dar. Da die Blockgrofie
limitiert ist, kann nur eine begrenzte Anzahl an Transaktionen in einen Block aufgenommen
werden. So missten Miner in Zeiten hoher Nachfrage, also vieler gleichzeitig aufgegebenen
Transaktionen, jene in einen Block aufnehmen, die eine hohere Gebuhr bezahlen.

e H5: Preisanderungen gehen mit einem héheren Handelsvolumen einher.

Karpoff (1987) verweist auf einige empirische Studien, die eine positive Korrelation zwischen
absoluter Preisanderung und Handelsvolumen bei Aktien und Anleihen nachweisen.*?! Wenn
Bitcoin heutzutage als Investitions- oder Spekulationsgut Anwendung finden sollte, so misste
ebenfalls eine positive Korrelation zwischen Preisdnderung und Volumen statistisch

nachweisbar sein.

4.2 Methode
Die vorgestellten Hypothesen werden basierend auf den ermittelten Daten und der

Regressionsanalyse untersucht. Aufgabe der Regressionsanalyse ist es zwei oder mehr

119\v/gl. Antonopoulos, 2014, S. 2.
120 \/gl. Nakamoto, 2008, S. 4.
121 v/gl. Karpoff , 1987, S. 113.
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Merkmale auf ihre Abhé&ngigkeit zueinander zu tberpriifen und diese durch eine mathematische
Funktion, die Regressionsfunktion, auszudriicken. Dabei greift die Regressionsanalyse auf die
Methode der kleinsten Quadrate zurlick. Ziel ist, eine Form oder Tendenz des abhangigen
Merkmals Y (Regressand) durch das unabhéngige Merkmal X (Regressor) herleiten zu kénnen.
Sollte eine Wechselseitige Abhéangigkeit der Merkmale bestehen, so ist die Regressionsanalyse
fiir X und Y durchzufiihren.??

Wichtig zu erwéhnen ist, dass eine Regressionsanalyse ausschlie3lich den Zusammenhang der
Merkmale tberprift, nicht jedoch Auskunft Gber eine mdgliche Kausalitat (Ursache-Wirkung-
Beziehung) gibt. Wird von einer linearen Regressionsanalyse ausgegangen, die zwei Merkmale

untersucht, so kann die Regressionsfunktion wie folgt definiert werden:?3
Y =bo+b*X+U

Der Regressand Y wird als eine ZufallsgroRe betrachtet und versucht durch das erklérende
Merkmal X auszudriicken. Dabei ist der Parameter bo die Ausgleichskonstante und der
Parameter by der Regressionskoeffizient, der die Steigung des Merkmals angibt. Wenn bo
weggelassen wird, handelt es sich um eine homogene Regression, andernfalls, wie hier
dargestellt, um eine inhomogene Regressionsgleichung. Die Variable U ist eine nicht direkt
beobachtete Restvariable. Die Variablen bg und bz sind durch die Regressionsanalyse ermittelte

Schitzwerte und sollten moglichst nah am ,,wahren* Wert liegen.124

Um den Zufall ausschlieBen zu koénnen, wird ein Hypothesentest auf die Regressoren
durchgefuhrt. Der Hypothesentest gibt Auskunft dariber, ob die Nullhypothese abgelehnt oder
angenommen werden kann. Dabei wird das Signifikanzniveau a meist mit 10, 5 oder 1 Prozent
festgelegt. Mittels einem t-Test wird die Zufallswahrscheinlichkeit (p-Wert) eines
Regressionskoeffizienten  ermittelt. Diese  Zufallswahrscheinlichkeit  ist  jene
Wahrscheinlichkeit, mit welcher der Koeffizient auch durch Zufall ermittelt werden konnte.
Sollte diese Wahrscheinlichkeit tiber dem festgelegten Signifikanzniveau liegen, so muss die
Nullhypothese abgelehnt werden. Beispielsweise bedeutet ein Signifikanzniveau von 5 %, dass
bei mehrmaligen durchfiihren der Analyse mit verschiedenen Stichproben eine
Wahrscheinlichkeit von 5 % besteht, die Nullhypothese abzulehnen, obwohl sie richtig ware.'?°

122\/gl. Bourier, 2018, S. 199f.
123 \/gl. Eckstein, 2012, S. 315.
124 \/gl. Eckstein, 2012, S. 316.
125 v/gl. Winkler, 2017, S. 152f.
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4.3 Ergebnisse und Interpretationen

Die Hypothesen H1 bis H5 wurden mithilfe der vorgestellten Methode analysiert. Die
Trendgeradenanalyse mit statistischer Signifikanzprifung wurde bewusst als statistisches
Instrument gewéhlt, um die Ergebnisse leichter nachvollziehen zu kdnnen. Tabelle 23 auf der
nachfolgenden Seite veranschaulicht die empirischen Ergebnisse. Fir jede Hypothese wurde
die Regressionsanalyse einzeln durchgefiihrt. Der Regressand, der Regressor und die
Untersuchungsmenge sowie das BestimmtheitsmaR (R2) werden in der Tabelle fur jede
Hypothese angefihrt. Zudem wird der berechnete Koeffizient und der p-Wert fur den Regressor
genannt. Der konkrete Wert des Koeffizienten kann vernachléssigt werden, da dieser Abhédngig
von den Variablen ist. Zeitpunkte gehen als Unix-Zeitstempel in die Berechnung mit ein und
sind von Natur aus vergleichsweise zu der Anzahl an Transaktionen oder bezahlten Gebihren
stark verschieden. Wichtig ist jedoch das Vorzeichen des Koeffizienten, denn dies gibt die
Richtung des Zusammenhangs an, was fur die Deutung des Ergebnisses essentiell ist. Der p-
Wert gibt die Irrtumswahrscheinlichkeit an. Wenn diese unter dem festgelegten
Signifikanzniveau von 5 Prozent ist, so ist das Ergebnis statistisch signifikant. In der
nachfolgenden Tabelle sind alle p-Werte 0 Prozent. Das liegt vor allem an der grof3en
Untersuchungsmenge und geht damit einher, dass beinahe die gesamte Grundgesamtheit
analysiert wurde. In der Spalte der Untersuchungsmenge ist zusétzlich das BestimmtheitsmaR
gelistet, welches die Gute des Modells angibt. Da jedoch eine homogene lineare Regression
durchgefithrt wurde, kann das Bestimmtheitsma vernachlassigt werden'?®, Generell gilt
jedoch, dass das berechnete Regressionsmodell umso besser zu den Daten passt, je naher das
BestimmtheitsmaR bei 100 Prozent liegt. Die Untersuchungsmengen der Hypothesen beziehen
sich auf die aggregierten Zeitraumdaten, welche die Daten aller Transaktionen in 30-Minuten-
Zeitrdume zusammenfasst. Nur die Hypothese H2 bezieht sich auf Daten, die genauer durch
die rohen Metadaten der Blocke gewonnen werden konnen. Details dazu kdnnen im Kapitel
3.6 Rohe Blockdaten“ nachgelesen werden. Die Datenbasis sowie die deskriptive
Datenanalyse fiir alle anderen Regressanden und Regressoren kann im Kapitel ,,3.5

Datenbeschreibung® nachgeschlagen werden.

126 \/gl. Eckstein, 2012, S. 316 und 320.
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Tabelle 23: Ergebnisse der Hypothesen'?®

127 Djese Zeitraume enthalten die Preisdaten von 01.01.2016 bis 01.05.20109.

128 Der Miner-Erlos ist die Summe aus der Block-Belohnung und der Transaktionsgebiihren.

129 Quelle: Verfasser.
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Da die p-Werte aller Hypothesen unter dem Signifikanzniveau von 5 Prozent liegen, werden
alle Nullhypothesen behalten und keine wird verworfen. Es lohnt sich, die Hypothesen im

Einzelnen nédher zu beleuchten und moégliche Kausalitaten aufzustellen.

e H1: Die Anzahl der Transaktionen steigt.

Um diese Hypothese zu analysieren, wird als Regressand die Anzahl an Transaktionen je
Zeitraum (Kapitel 3.5.4) definiert. Als unabhdngiges Merkmal wird der Endzeitpunkt als
Zeitstempel eines Zeitraumes verwendet. Folglich sollten, je fortgeschrittener die Zeit oder je
groRer der Zeitstempel wird, mehr Transaktionen stattfinden. Das Ergebnis mit einem p-Wert
von 0 Prozent ist duRerst statistisch signifikant. Da der Koeffizient des Regressors positiv ist,
stimmt auch die Richtung des Zusammenhangs und die Hypothese kann angenommen werden.
Zur Veranschaulichung werden die Zeitraumdaten monatlich gemittelt und unten grafisch
dargestellt. Die gemittelten Daten passen besser zum Regressionsmodell (punktierte Trendlinie;
Gleichung in Grafik), als die einzelnen Zeitraumdaten. Die Hypothese H1 kann demnach ohne

Bedenken angenommen werden und der vermehrten Verwendung von Bitcoin kann zugestimmt

werden.
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Abb. 14: Mittlere Anzahl an Transaktionen je Monat*°

130 Quelle: Verfasser.
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e H2: Die Transaktionsgebiihren ersetzen nach und nach die Block-Belohnung
(Coinbase-Transaktion) fir den Miner.

Auch diese Hypothese weist einen p-Wert von 0 Prozent auf und das Ergebnis ist folglich
statistisch signifikant. Der Koeffizient ist ein sehr kleiner Wert, was daran liegt, dass die Werte
des Zeitstempels und der Gebuhr weit auseinanderfallen. Wichtig ist jedoch, dass der Wert
positiv ist. Das bedeutet, das umso mehr Zeit (Regressor) vergeht, der Anteil der Geblhr am
gesamten Miner-Erlos (Regressand, siehe Kapitel 3.6) steigt. Das kann jedoch auch auf die
Halving-Events zuruckzufuhren sein, welches die Block-Belohnung in etwa alle vier Jahre
halbiert und somit die Gebuhren prozentual mehr am gesamten Miner-Erlés ausmachen.
Folgende Abbildung macht das zweite Halving-Event im Juli 2016 mit dem Block der Hoéhe
420.000 ersichtlich und zeigt, dass der gesamte Miner-Erlds weiterhin stark von der Block-
Belohnung abhéngig ist. Diese Abhdngigkeit soll von Zeit zu Zeit geringer werden und die
Gebdihren sollten immer mehr zum Miner-Erl6s beitragen. Eine leichte und positive Tendenz
ist zu erkennen und ist wie bereits beschrieben statistisch signifikant, jedoch bleibt abzuwarten,

ob sich dieser Trend in Zukunft (starker) durchsetzen wird.

Mittlerer Miner-Erlos und der Anteil der Transaktionsgebiihren
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Abb. 15: Mittlerer Miner-Erlos und der Anteil der Transaktionsgebiihren®

Wird der starke Einfluss des Halving-Events nicht beriicksichtigt und es wird nur die Gebuhr
betrachtet, wie es in der nachfolgenden Abbildung der Fall ist, so wird ebenfalls eine leicht
positive Tendenz der kumulierten, monatlich gemittelten Transaktionsgebuhr sichtbar. Auch

falls diese in Zukunft etwa gleichbleiben sollte und der Bitcoin im Verhaltnis zu anderen

181 Quelle: Verfasser.
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Wahrungen wie den US-Dollar steigt, konnte der Anreiz am System teilzunehmen fir die Miner

weiterhin bestehen bleiben.

Mittlere Transaktionsgebiihren je Block
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Abb. 16: Mittlere Transaktionsgebiihren je Block!®?

e H3: Es werden immer weniger Bitcoins in einer Transaktion verwendet.
Um diese Hypothese und somit die deflatorischen Eigenschaften von Bitcoin zu tberpriifen
wurde als Regressand die durchschnittliche Anzahl an Bitcoins pro Transaktion und je Zeitraum
verwendet. Dieser berechnet sich aus der kumulierten Menge ohne Coinbase (Kapitel 3.5.2)
dividiert durch die Anzahl an Transaktionen (Kapitel 3.5.4). Als Regressor wurde wieder der
Zeitstempel des Endzeitpunktes gewahlt. Der p-Wert ist ebenfalls wieder statistisch duBerst
signifikant mit O Prozent. Da der Koeffizient negativ ist, gibt es einen inversen Zusammenhang.
Je mehr Zeit vergeht, je groRer folglich der Zeitstempel ist, desto kleiner ist die Anzahl an
transferierten Bitcoins je Transaktion. Wie auch bei allen anderen Hypothesen zeigt die
Regression keine Kausalitat an. Daher lohnt es sich einen Blick auf die nachste Grafik zu
werfen. Die Grafik verwendet eine logarithmierte Darstellung und zeigt eine anndhernd
gegenlaufige Tendenz zwischen den transferierten Bitcoins je Transaktion und des Preises an.
Uber die Zeit hinweg werden weniger Bitcoins in einer jeden Transaktion verwendet und
zugleich ist der Bitcoin-Preis in USD stark angestiegen. In der Abbildung wurden gemittelte

Monatsdaten fiir den Untersuchungszeitraum ermittelt.

132 Quelle: Verfasser.
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Bitcoins pro Transaktion im \Vergleich zum USD
(logarithmierte Darstellung)
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Abb. 17: Mittlere Bitcoins pro Transaktion im Vergleich zum USD*

e H4: Die Transaktionsgebhren sind héher, wenn mehr Transaktionen stattfinden.
Um diese Hypothese zu belegen oder widerlegen wurde als Regressand die durchschnittliche
Gebuhr (Kapitel 3.5.7) und als Regressor die Anzahl an Transaktionen (Kapitel 3.5.4) je
Zeitraum gewahlt. Der berechnete Koeffizient ist positiv und der p-Wert liegt bei 0,0052
Prozent. Somit ist das Ergebnis wiederum statistisch signifikant. Die Hypothese, dass die
Transaktionsgeblhren hoher sind, wenn mehr Transaktionen stattfinden, stimmt demnach.
Abbildung Abb. 18 veranschaulicht die konkreten und gemittelten Monatsdaten. Auffallig ist
vor allem das Jahr 2013, in welchem vergleichsweise zu den Folgejahren hohe Gebihren
bezahlt worden sind. Im Dezember 2013 gibt es einen starken Riicksetzer bei den Gebdihren.
Dieser ist vermutlich auf den extremen Preisanstieg in diesem Monat zuriickzufiihren. Der Preis
hat sich im Dezember 2013 fast verzehnfacht und die Auslastung gemessen an den
Transaktionen blieb hingegen in etwa gleich. Die Anzahl an Transaktionen stieg ab 2015
kontinuierlich an, doch die Gebuihren blieben gleich. Erst im Hype im Jahr 2017 gab es einen
rasanten Anstieg der Gebdihren je Transaktion. Die Anzahl an Transaktionen fiel 2018 stark ab
und holte ebenso stark wieder auf. Die Gebuihren fielen ebenso stark, doch blieben auf diesem
neuen Level und stiegen erst 2019 wieder an, als mehr als 6.000 Transaktionen je Monat
durchgefihrt wurden. Die Punktewolke in Abbildung Abb. 19 zeigt die mittleren Gebdihren in
Bezug auf die Anzahl an Transaktionen ohne das erwahnte Jahr 2013. Die Grafik beinhaltet

133 Quelle: Verfasser.
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weitere Ausreil3erwerte, welche meist auf das Jahr 2017 zuruckzufiihren sind, in welchem ein
globaler Bitcoin-Hype herrschte. Interessant zu sehen ist, dass bei Betrachtung der eng

aneinander liegenden Punkte die Gebihr nicht groR schwankt, die Anzahl der Transaktionen

hingegen sehr wohl.

Mittlere Anzahl an Transaktionen je Zeitraum
und Gebuhren je Transaktion
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Abb. 18: Mittlere Anzahl an Transaktionen und Gebiihren je Transaktion®*
Gebuhr je Transaktion in Bezug auf die Anzahl der
Transaktionen von Janner 2014 bis April 2019
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Abb. 19: Gebuhr in Bezug auf die Anzahl der Transaktionen®

134 Quelle: Verfasser.
135 Quelle: Verfasser.
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e H5: Preisdnderungen gehen mit einem héheren Handelsvolumen einher.
Zur Uberpriifung dieser Hypothese wird als Regressand die absolute logarithmierte Rendite
(Kapitel 3.5.13) als Preisdnderung eines Zeitraumes verwendet. Die absolute Rendite wird
genutzt, da es fir die Analyse keinen Unterschied machen soll, ob Preise gestiegen oder
gefallen sind. Denn es wird angenommen, dass das Handelsvolumen erhéht ist, wenn Preise
sich (stark) dndern. Das Handelsvolumen wird hier definiert als die kumulierte Menge ohne
Coinbase (siehe Kapitel 3.5.2) und gibt somit die totale Menge an transferierten Bitcoins je
Zeitraum an. Es wird bewusst der Preis in USD aufBer Acht gelassen, um etwaige Preiseinfliisse
auf den Regressor zu umgehen. Folglich wird erwartet, dass bei groflen Preisanderungen
vermehrt Bitcoins den Besitzer wechseln. Die Untersuchungsmenge beinhaltet alle beschafften
Zeitrdume ab 2016 und bezieht sich somit auf ungefahr die Halfte der Zeitspanne als alle
anderen Hypothesen. Der p-Wert ist wiederum 0 und das Ergebnis statistisch signifikant. Der
Koeffizient ist duBerst Kklein, jedoch positiv und zeigt somit die richtige Richtung des
Zusammenhangs an. Folgende Abbildung zeigt die monatlich gemittelten Zeitraumdaten an.
Der leicht positive Trend ist kaum erkennbar, verlauft beinahe waagrecht und die Streuung der
Punkte ist hoch. Aufgrund der statistischen Signifikanz kann die Hypothese zwar angenommen

werden, doch die Aussagekraft bleibt gering.
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136 Quelle: Verfasser.
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5 Zusammenfassung und Ausblick

Die vorliegende Arbeit fuhrte zundchst in den Grundlagen in die Thematik Bitcoin als digitales
Geld ein. Es wurden verschiedenste Aspekte, wie die Funktionen von Geld und Marktplétzen,
behandelt, bevor in die Blockchain-Technologie eingegangen wurde. In den Grundlagen zu
Bitcoin wurde die Innovation der neuen Technologie néher erldutert. Die Empirie setzte sich
zum Ziel ausgewéhlte und inh&rente Eigenschaften von Bitcoin quantitativ zu analysieren. Um
dies zu bewerkstelligen, mussten zundchst Daten fiir die Analyse beschafft werden. Diese Daten
beinhalteten zum Grofteil interne Blockchain-Daten. Da jedoch Preisinformationen nicht in der
Blockchain zur Verfiigung stehen, mussten diese aus einer externen Datenquelle besorgt und
aggregiert werden. Um einen besseren Uberblick tiber die zusammengestellte Datenbasis zu
bekommen, wurde zunichst eine deskriptive Datenanalyse durchgefihrt. In der Empirie
wurden Hypothesen aufgestellt, die auch von Interesse fiir die zukunftige Entwicklung Bitcoins
sind. Die Ergebnisse wurden interpretiert und eine mogliche Kausalitat durch tiefergehende

Analysen hergestellt.

Die Empirie untersuchte mit den Hypothesen Teile der Entwicklung Bitcoins von Januar 2013
bis einschlieflich April 2019. Die verfassten Hypothesen behandeln eine Auswahl von
Eigenschaften, die als wichtig und zukunftsweisend fir Bitcoin empfunden werden und geben
keine Rickschlisse auf andere verwandte Untersuchungsgegenstdnde. Alle aufgestellten
Hypothesen wurden mit statistischer Signifikanz belegt und deuten somit in eine fur Bitcoin
positive Richtung. Wichtige Erkenntnisse dieser Arbeit sind, dass Bitcoin zunehmend mehr
verwendet wird, deflatorische Eigenschaften sich wie angenommen entfalten und Miner
weiterhin den Anreiz haben am System teilzunehmen. Gebiihren scheinen sich grundsatzlich
der Transaktionsauslastung im Bitcoin-Netzwerk anzupassen, jedoch ist die ermittelte
Auspragung schwach und es bleibt abzuwarten, wie sich die Sachlage verhalt, wenn die Block-
Belohnung zunehmend geringer wird. Ferner wurde gezeigt, dass es einen statistisch
signifikanten Zusammenhang zwischen Preisdnderungen an Kryptobdrsen und den gehandelten
Mengen in der Blockchain gibt. Diese Auspragung ist jedoch auch als schwach anzusehen. Die
Ergebnisse dieser quantitativen Analyse deuten zwar auf eine positive Entwicklung Bitcoins
hin, jedoch handelt es sich hierbei nicht um eine vollstdndige Untersuchung aller méglichen
Eigenschaften. Ebenso wie das aktuelle Geldsystem lebt Bitcoin vom Vertrauen und ist vor
regulatorischen Eingriffen nicht geschiutzt. Auch wenn die dezentrale Infrastruktur nicht

abgeschaltet werden kann, so kann die Nutzung erschwert oder das Vertrauen verloren gehen.
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Diese Arbeit tragt zu einem allumfassenden Blick auf Bitcoin bei und analysiert dessen
Funktionsweise in Bezug auf inharente Eigenschaften der Technologie. Es gibt bereits viel
Literatur und Analysen zu Bitcoin, die jedoch oft entweder rein auf das Technische oder auf
das Wirtschaftliche abzielen. In dieser Arbeit wurden beide Komponenten einbezogen, indem
gezielt Hypothesen verfasst und analysiert wurden. Abseits der vorliegenden Untersuchung gibt
es viele weitere Forschungsmdoglichkeiten, die aufgegriffen werden kdnnen. Beispielsweise
ware es interessant, weitere Hypothesen zu erforschen sowie Kryptobdrsen noch starker
miteinzubeziehen. Viel Handel findet ausschlieflich auf Borsen statt und bleibt somit der
Blockchain verborgen. Weiters kénnte versucht werden Adressencluster in der Blockchain zu
finden, Geldfliisse zu analysieren und mogliche Arbitragegeschéfte ausfindig zu machen.
Zudem waren etwaige Zusammenhange zwischen verschiedenen Blockchains interessant sowie

der Einfluss der Lightning-Technologie auf Bitcoin.
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